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��/�6���m7O	&�(��v7�S��و�/x8،����7`6א�א�[b���	c&���8	م�א��6��א(�)'و&7��%
�	Y,���	Y��4����d��K��ً	7,6?��/7�6א��37)���������و���[�O��7/א�7��א��76��א(�)'و&74�%7

�$-�א���O�ودو=�&c	م�?�	.�א�"I	7L	�M��،���M�-א�'א���Z^���א��	��������v�Sא�
وx78�/7 ��Mא�א�[7b��C��/7W�)����7=�7	���א��76����������O�����4�K/א���א��76��א(�)'و&��%7

�Kא(�)'و&% �
� �

  مكونات نظام البريد الإلكتروني 1.1
FData Network�Eא�37W�U7�4���I3)��א��3	7&	FApplications�E����-א��"`�3	�O��-)�ن
���7��4���FclientE، دم��	و 7FserverE�K��������U7�4��37���7�3"O�%7&א(�)'و��76�و�7	�?ن�א�

و 77	دم�377WFE-Mail Client�E)��א��3	77&	�6��77Yr��-)�77ن��77���4�77��א��776��א(�)'و&�%77
�FE-Mail ServerKEא��6��א(�)'و&%� �

  ) E-Mail Client(البريد الإلكتروني عميل  1.1.1
�ً	7,6?�U�Z6م������7^Zא���76/���7�א��א
��m7Yو�Mail User Agent-MUA)E،����78و
���א��Z^�م���I�3א(�)'و&%�،א���6��FE-Mail ServerEK و 	دم�א� �

�8W%�و�	��4�F���א��6��א(�)'و&% �
• �������7���76���7^�אم���	FE-Mail Server�Eא��76���Mא�7	دم����7ZS	�Hא�7'
	ع�א�
�ل��Oو/���6���FPOP3EK)��0א� �
• ���3n�ًدא	Iא�����	א�/��a���+�-�א����	�	א�`��zل	�=K� �
�ل��ZO�FE-Mail ServerE�>�א�/�	����zaא�	دم��� •�O/��	��^�אم�����76�&`��א�
��Z3א��FSMTPEK 

�yn�6��(א��F1 -1�E%&א(�)'و��6� �4�dL��K���א��6��א(�)'و&%�c&�M	م�א�
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��777����q�	777&/��777/א��4�q�777��א��7776��א(�)'و&�%777�U777�4��777א����?Microsoft 

OutlookF?1�E��/W���?wr6)/و��	�?. 
  )E-Mail Server( خادم البريد الإلكتروني 2.1.1

��ً	7,6?�U�7Z6و�����76�و��78א��FMail Transfer Agent–MTAEK ���Jx7و�7��&`7��א�
������א��76��א(�)'و&����%7 �7אدم�و��zaא��6��א(�)'و&7��%����א��`3	ل�و�א=�	ل�6`�م�
�FInternetEKא��3)��א��	������U�4א� /\ �

�U�4א���������qא�/��/&	��q �אدم�א��6��א(�)'و&%��?Microsoft Exchange 

Server?F2�E��/W���?wr6)/و��	�K?�� �
���	ً77,6?�y77n�6��(77א��F1� J1�E������776����d77L 77	دم�א��776��א(�)'و&77c&�M�%77	م�א�

�Kא(�)'و&% �

�نظام البريد الإلكتروني )1-1 (اشكل �

                                                           

F1��E����	א��3)��א���U�4�q�	&���dL��Fwww.microsoft.com/outlook/Eא� �
F2��E���	א��3)��א���U�4�q�	&����dL���Fwww.microsoft.com/exchange/default.mspxEא� �
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�البريد الإلكتروني المبني على الشبكة العالمية 2.1 �
)Web-based E-Mail – webmail(   

�/6���a)'و&7���%7�7bOp��+	ل��7�� p7ل����y]7bא��37)��א��	������������7�����%8 
FInternetE}6�،������	Y�r��6��Kא(�)'و&%���y]bא��3)��א��	����دو=��4���א� �

��א�������U�4א��6��א(�)'و&%�א�������U�4א��3)��א��	����7 ������7�?Gmail�?
Fgmail.com�E��/77W��77�?�77
�
�?Fgoogle.comE؛�n����778�	77�)���M�y777777א��777777
F1-2KE� �

� �

 
  

  البريد الإلكتروني المبني على الشبكة العالمية 2-1شكل 
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  بروتوكولات تراسل البريد الإلكتروني 3.1

����77�	�L�-p�77Oو/��'א�77��א��776��77c&�M	م�א��776��א(�)'و&B77�6�،%77م�و
�77د�
�،�������7�(��UIZ�6�،+���O�����4�M�_//א�������{�	7��rدم�?و�	وא�7��א����7�����א.�

���א��776��א(�)'و&77���%77��א��77`3	ل����)~77א773O	ع� "�77א-��77�د+�77Cp ��}O	�א��77אدم��77
m�	�=aوK 
  بروتوكول نقل البريد البسيط    1.3.1

           )Simple Mail Transfer Protocol - SMTP(  
�77ل�א�`�	��%77א�����778�Oو����'א�77��א��776��א(�)'و&�U77�4�%77א��377)���������77א�

��h�`�����07א�����`7	-����،א��	����m]6/�Oو��FRFC�E�<7L= 8211������7`i��7א��`�hوא��
�<L=11232K� �

�ل�&`���Oو/��-$	bOא(�)'و&%�א��6�א��6��א��ZO��U7�4���Z3`3�� �אدم�א�
�<L=�x]I25א��FPort 25E،���(א���M�yn����8�	�F1-3�KE�<L=�g��O��و���א��)

��3L����6/�א�	دم��x]Iא�K 
 برتوكول مكتب البريد  2.3.1

            )POP3 – Post Office Protocol(� �
��Jx77�77ل�א��O��4�77��א��776��א(�)'و&77�$�%77'
	ع�א��776�����^�77Z6����778mא�

�77ل���h�`�077����77א�����`77	�K������<77L=�-א(�)'و&77��%77��א�77	دم���O���x778�F776/�Oא�א�

                                                           

�F1��E��`�hא�����Fhttp://tools.ietf.org/html/rfc821E�Kא�ZI^��א(�)'و&���� �
F2��E��`�hא�����Fhttp://tools.ietf.org/html/rfc1123E�Kא�ZI^��א(�)'و&���� �
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19391K� �
	ً��4����<L/3ن�א��������7�����^�7Z��7א���	7^��א@ZIא��za�g�6ل���O���א�>�א��

�ل�O��Kو�%8א�ZI^��א��	����،x8א�א� �
�77ل��)��077א��776���77ZO��U77�4`3�� �77אدم�א��776��א(�)'و&�%77א�Oو/��-$	77bO

���<7L=�x7]I110א�FPort 110�E،�������(7א���M�y7n����78�	7�F1-3�KEو��g77�6ن�?��7(��
�L=K>�א���x]I�6/�א�	دم �
 

 
  

  POP3و  SMTP منافذ  )3-1(شكل 
 

 �استخدام نظام أسماء النطاقات في نظام البريد الإلكتروني 4.1
���p4�����%O�6�Jxא��.BXق���8א	"Iא(�)'و&���%7?@?א�>�א���76���I4�MKאن�א�

                                                           

F3��E��`�hא����  . Fhttp://tools.ietf.org/html/rfc1939Eא�ZI^��א(�)'و&����
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pً��r��J�6��xyz@abc.com?���8?abc.com?K?א�>�א�I"	ق�����Iאن�א� �
����-	7L	"I.�א�	م�?�7	7c&FDomain Name System - DNSE����78���-	7&�(א���7S?

4����7)����)	�7�����א��	�������3)��א��	���،�و�6)�ن����7��O+� �אدم����	7YI���	7��r�K
���������v7�S�،�6/7א����	7YI6و	I4-�و	7L	"I.�א�	��7?�7����? �<8��	x8�-א�א�cI	م���78א�7/

����J?�،m7���07�	^دم�א�7/אد�א��	7^���J/אن�א����Iא����r/��������$�����f=	73�4א��7(��m7&a
�	�37�����37ZI)��א��	������7�FO	Cא��د���K��7א����7���7د����������	
37��U7��r���א��7	ل��7I4אن�

Fwww.ksu.edu.saE��	C��VZא��J/אن�א����Iא��F213.230.10.197E�-	&	��،�و
-،��7	�������و��	�Sא�/���O�fx8)�ن���
�د+�	7L	"I.�א�	�7אدم�?�7 ��7S?�Mم�p���p�

��M�yn����8F1-4KEא��)�� �
� �

� �
  الاستعلام من خادم أسماء النطاقات )4- 1(شكل 

� �
��t7-�א� /\�א�	��א��\�Saم�������p��7�$-��%78א	7L	"I.�א�	م�?�7	7c&�	Y��7`6

4��?�	.� �א	���"3O/א(�)'و&%�א���6��7`r�����/7����K>�&"	ق����دم�א�?�E	7I86)�7ن�
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������������gr�7���	7�a��7�037و=א.�ذ�Z،�و�7�6د�א��7Sق�وא	و&7%�(�7>�&"7'(�a��76/��� 7	دم��
�+�4	Zאدم��� �+g�7(-�א�	א�"�3����d6ز�O��7א��7אد��������/ض��م��U7�4א�7>�א�I"7	ق�

FLoad BalancingE،�����	��Sאدم�א� �grو����?FBackup ��،و?� FailoverEK� �
S�M	���77אp��77�$م��	��77���377ZIאدم�א��776��א(�)'و&77r�،%77}ن� 77	دم�?�77	.�������

7��_/�O�-pVZ� 3O�-pV��?FMail exchange Records	دل�א�/�	��?�7א�"I	L	-�6/د�

– MX recordsE.� �
� �

  سجلات تبادل الرسائل  5.1
)Mail exchange records – MX records(  

�a��7�]�>����7b6���7Z	ل�א�/�7	��،�وذ���7��Bو76��א��������د��3O�-pV	دل�א�/�	���
���	.� �אدم�א��6��א(�)'و&%������3`�Z}دم����	7 ��(��%��,]O�<L=�d�Fpreference 

numberE�K� �
� �
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� �
  

  سجلات تبادل الرسائل )5- 1(شكل 

�����07�O/O��78�%��7,]א���<L/7א���7	ن�=7L>�א��[,�7��������Kא��7אدم�א��/ض���	7��(r
77��77#�O�M���א�/�77	��،�وx77Cא�77r}ن�א�77	دم�א��?��	77VI��77א���	��Sא�w77&	�/�77#?77��/��

��dא�	دم�ذ�Jא�/L>�א�د&r�،U}ن� ��yVI6א$bO	ل��������037Z��m7	ول�א$bO	ل�?وً$
�	��M�yn����8א��)���،m��6�Jxدم�א�	א��dول��	��m&{r�	�F1-5KE� �

 

�الة البريد الإلكترونيهيكلية رس 6.1 �

Bא.?�+�4���W،�8%�6)�ن�א��6��א(�)'و&%�� �

  )Header( ترويسة رأس الرسالة   •
�U�4�J-و���	&	א�3�����	א��� �

� Jא����/��FFromE�W�����}����J�76��W،�و6)�7ن��U7�4א�7b�������/���7א���Iאن�א�
zsender]@[source domain namexK 
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sender�W�%&א(�)'و��6� �/�����{א�>�ZS	�Hא�
source domain name�W��	�/א��mI��-=�#�Jxدم�א�	ق���^	"Iא�>�א�.� �

� J�3א��`�Z��FToE:�������}����J�76��ً	&�7و�)7��?ن���I4�J�7א����K��7Z`��3א���7Iאن�א�
}��3`�777Zpً��777�S���7774{�אً،و��k�777`�3?و�Z���K�777אن�א���I4�777`6�3)�777ن�Z�����777bא��U777�4��

[receiver]@ [destination domain name]�K 
receiver�W}����%&א(�)'و��6����Z`�3א�>�ZS	�Hא� �

destination domain name�W}���Jxدم�א�	ق���^	"Iא�>�א��=�m��a���	�/د�א�.� �
� J�=	Zא�FRouteEW�������%7&א(�)'و��76���	ن�Z��%��b]O	=�א�/�7	����7�� 7	دم�א�

�77	��אدم�א���77�"��א� 77��/77/و=אً�،��77Z`���3א���za 77	دم�א��776��א(�)'و&�%77/����77א�،\
��U7�4א��za��]7א��������Bא���Z�Z�0א��ZS��3O/�.�������7��4�q7/א��74	د+�$7�O/ض�

+ً/W	3��=	Zא��-	&	���}�)7	ن�א�������א��6��א(�)'و&%���7(��،��76�م�Y7n/4	��^�7Z�����d7א�
�77/א��4�q�77��א��776��א(�)'و&�����%77�M�+/r�77���-=א	��776 �77/���774،��=	77�^?�=	77Y�a


77�?�4�77��א��776��א(�)'و&�M��%77?�א��77#���
K?و����א��77)F1-7�E�ً$	7777�6/ض����
=	Z���K� �
���K�����nع�א�/�	���):Subject(الموضوع    • �
�Kא�/�	��������&�:)Body( لنصا   • �

��(WF1-6�E��6/���a)'و&%=�	��� �
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� �
  إلكترونيمسار رسالة بريد ) 7-1 ( شكل    

� �
 . بيانات المسار في رسالة بريد إلكتروني ).7-1(الشكل     
 

  
  

  ا�"!� ا��� �
 ر��(� ا����� ا)�'&�و � $� ا���$#��

)Spam(  
� �
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 مقدمة عن رسائل البريد الإلكتروني غير المرغوبة •

 رسائل البريد الإلكتروني غير المرغوبة أساليب •

 الإجراءات المضادة لرسائل البريد الإلكتروني غير المرغوبة •
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�������������L	I6������	7Y]6/�O�v7�S��7���7�x8א�א�[b��=�	���א��6��א(�)'و&�g7��%א�/��
	Yrא�א=�و�،و?8/n?����m33ZO�	�-	�cIאد�وא�/rא��\��Z��U�4K� �

�����7776�و��777��ذ�777I6��777	x7778��Lא�א�[777b��א��777	���0א�^�777Z����a�M=�777	ل�א�
H��/א��g��%&א(�)'و،�	C�+د	א.א-�א�,/
�Kوא( �

� �
 رسائل البريد الإلكتروني غير المرغوبة مقدمة عن 1.2

)Spam(  
��776���77��&77Y	�77�O��a/_�=�77	���א���77	.+�א��77^�אم�&77c	م��א(�)'و&�g77��%77א�/��

�}=�7	ل�8�<7	�7������FElectronic Messaging SystemEא�/�	���א(�)'و&����7FBulkE����7�
77���77��773L��א����������77Z�3`�fx77Cא�/�77	���א����77א����و��g77א�"�����77?و�א�����77�L?و�א�/��

�77cI	م�א��776��א(�)'و&FSpamE���%77و�`77��77W	ع�א=773O	ط����K���77א�/�77	��FElectronic 

MailEً=א	777b� و�א?�،�FE-MailEa�$a�،?��7773"IO�	777Y&	ً777,6�����	777�/�����777و��J?�U777�4
 Wא(�)'و&������

 FBlogsE�Kא��و&	-� •
• �+gb`א����bIא����	א�/�FSMSE�K 
• �-	6��Iא�FForumsE�K 
• �vi3א��-	/�FWeb Search EnginesE�K 
��FInstant MessagingE�Kא�'א���א�3	��L/Wא�'א���א�&% • �

	ً3�	��	�����،J=	7Vن�א��p74)��8א���	א�/��fx8���و�7�� 7Cp	���6)�ن�א��/ض��
$&�7�אم�א��)7	��������Fز7�8�7c&�،+/א7Z��ً/�وp74����7]�(Oن�7�4	�76/6�ون���{�����V�6א����7Iن��

p4)א�fxY�����B7�Y¤�\�7א�7	د+�א(�r���������7�&p4	��U�4א���K&	-א���������א�/3O"��4	د+�
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���Pn��]�(�����	���א(p4ن�א���`	=&ً��و&�/8	�4��?c&�J	م�=�	���\/ �K� �
	ً,6?�E	I8��\/ ?אض�/�?}O���Z	Y�r��ل�	��S$	و7O�fx8� �����fx8،א�/�	���

����7�4	��
�	�HאIC����7א$�w�FSocial EngineeringE ����fx78���7,�O$�v7�S���7`6/"א�
$ًp{���������א������7I4�J/7�3�%4א�	7��
��7�`7���=	��7ZO��אX	&�07א$�I`�7`7������3/א-�א��Z��
7	ن���?�א���7�$	=א-�א�3'و��76gV�&�M��7	���x8�U�4?א�א��7Iع�=�7	��������	�K�$ًא�/�	���t7א�

a�	YI��_�Cع��{א	IL�3`�Z���������M�%78�-=א	א����7��7
?��7���7��	��¥�	73���76�i����א�/�7	���
��א�/�7	����[�7Z������d7���7r/��F7���y�7`���3 /����78	و�7ILa��7	ع��{����و��	ً$��Kא@`�`��و�8��

���%77b&�F7���F77א�א��x778�7ن���m77�	Y6{���77�I	���M،��6�77?و��`"��r�d7،?و��77#=+�،א�/�7	���
�<KKא@`�`���gr��8وس �
���	777bSa�M1�	8=�777#?�������	777�/��777א�ir	(��J��777دZא�����777א��q�	777&�א�

��77��	i�L$אF�77�?ن�&�g77�F�ENational Saudi Anti-Spam ProgramE،��377O���377Zא�/��
.	I��H��/א��g��%&א(�)'و��6����Bود�J �����אًא���	Y�§���t-�א�	א������U�4

 7�=K	���6�7ZO`����و7	ن���7Y�c	����،م7��2007	م��54�٪���FISP�E��w7א��3)��א��	����
 FSMS?ن�&��377Zא�/�77	���א�77bI���א�`�g77��+g77bא�/���77Y�?���77/-�א(77bS	����?77,6ً	و

Spam�E.	I�̀©	ل��Mא���Zد���6אً Iא��FO	Cא�%��������U�4א�����	-�א��א=د+�� J�w7����
،��2٪�¤20�٪�،�P6x	Y�،�6=	��I٪�65،�م��2007	م��1.7٪���	�3�٪��،��I65د�٪

<Yאق�א�����������O،ذא-�?�/אض�? /\٪�5و�.� �
� �

                                                           

F1E ?<��`O��6د��Zא�����،���P�8א$bO	$-�وI`O����?א���dnא�/א8����/�	���א$i�L	�����Mא���)��א��/
�142978א�����	-،� J2008،م )http://www.spam.gov.sa/Statistics-Arabic.doc(  
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��/776/`O�/77Y�?J/Y77W1�mO=�77#?��/77WW�?��&	��77�F�?SymantecE2���774
�א7��/76��74	م������r�/Y7����7�?ن�&��37Zא��76�����2007=�	���א��6��א(�)'و&%���gא�/��

���77���H�77�/א��g77��%77&69٪א(�)'و�a��وK��M§77	�%�=�77	���א��776��א(�)'و&77��%77
/776/`O3��/77 �mO=�77#?���/77W?��77O�77م�F�?CommtouchE4���377ZIא��fx77877/�?ن�Y�?
87٪���2006���w7و74�M	م��67�٪�����2005���w7	م� ��J?140������7����	7�=�=	7���

a�%�	§160��	8=�L�+د	6B�42005��4	م���30�٪�	=�=�	��،�K� �
��(777�O��777��	��3777א��ZIא��fx7778a�=�777b�-	777�cI777/אد�وא�rªج��	ز7774K���3777ZI�	3r

����7�I�?��7و��	��=	" ?�E	I8�-	�cI�����7(��}O?ن����7i����	7�/א��fx78�	Yh�K����07&	Xא�U7��r
��Wא�	�% �

��3L��א���[��	4	-�א�����א�,	�����`/א.+��� •��	Y��]bOو���	א�א�/�x8K 
77��773L����L/א.77YO	א�77Z	��Sא��^I6B���77א�,77	����x778�«77]@א�א�/�77	���@��������77 •�

 KEא���FF���Z`�3א��

• �����r�א��FTrafficE�������%7&א(�)'و��76� �g�FE-Mailא�,7/و=�U7�4�J 7	دم�א�

ServerE���cI���K 
• ������J=א�,777/و�g777��EpY�777�$ل��א	777bO$+�א	777IL���777Z��FData Network 

                                                           
(1)        The State of Spam, A Monthly Report – February 2007, Generated by Symantec 

Messaging and Web Security 
(http://www.symantec.com/avcenter/reference/Symantec_Spam_ 

               Report_-_February_2007.pdf) 

F2���E ��-	א��������?�-	`�3"Oل�	k�M��bb^����/W�%8FSymantec.comE� �
(3)        2006 Spam Trends Report: Year of the Zombies, December 27, 2006, 

Commtouch® Software Ltd., 
(http://www.commtouch.com/documents/Commtouch_2006_Spam_ 

               Trends_Year_of_the_Zombies.pdf) 

F4����E�%&א(�)'و��6���א�����	-����?�-	�k/��M��bb^����/W�%8�� �
���������Fhttp://www.commtouch.comE 
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BandwidthE���7�cI���،�	ً77,6?و����و77L��FInternetE�Kא��377)��א��	�����77Z���77א$77bO	ل�774
������א�7b	د=�74����،7��2006	م���O�/Y�?1`/6/�א�/�	�����gא�/��/7W?����7O�7م��?

FCommtouchE2���w(�Y�7777א����	א�/�7777�fx77778א�1700?ن�g7777O3�w77776	�4�F 

1,700,000,000�	77(��5�w776	��Eم�	774�M2006���=�77bאم�א��و?ن�א��77^FImagesE��M
7��א�3	7�6	-�������������g37�7=��7��74�د�bא��m73�"�O�	7��EpY�7�$��37אZ&�dr=��L���	�/א��fx8

FBytesE�	Y�����	��bIص��،@[Yc	�و��&=	`�FTextE�K 

�	��776$	-�א��77i��M6�����+د=א��77�	77�&=�]��	��776$��
/77YO	�א��77P�Cא����6/77���?
����7�4�Iא��fx78ن�?�-/Y�?���(6/א���������	8�7S-�א��/6)���7و	7�cIא��w7]�7��א�/�7	����

����/�
���א�,	����و(O	���F،�و��O���fx8א��)�[��א(4�M2007	م�����	=א13�ً?	�&
-	�k��Kא�/�	���fxCوא�`�\�א��	����א�pز������b���J،א���א-�وא� �

�Wو�U�4אX	&�0א��� �
���fxCא�/�	���?ن��O/ض�
Y	ز�א���� •(��3`�Z�،��ً	7,6?و������7��6�t7א��37)��א�

Y��4	�x8א�אYX	ز���	���V8	-�א�[gو�	-�4���/��76א��[7	-�א�/�d7���7`rא�/�7	��������

                                                           
(1)    2006 Spam Trends Report: Year of the Zombies, December 27, 2006, Commtouch® 

Software Ltd., 
(http://www.commtouch.com/documents/Commtouch_2006_Spam_Trends_Year_of_
the_Zombies.pdf) 

F2���E�%&א(�)'و��6���א�����	-����?�-	�k/��M��bb^����/W�%8� �
��������Fhttp://www.commtouch.comE�K 

F3E ���Oد���	�����ن1000 .  

F4�Ew6	� Fbyte�E��6��א�����	-��Mא@	���Hو�O)�ن��Blس�	�L�+�S88%�و��w�Fbit�KE7א�?w��?m�� �
����������	�aن�	���L?1�?0??و�K?  

F5E ���Oد���	�  . ����ن�1

F6�E��-	bb^ل�وא��	�4ª��	�&=�]��	  . Fhttp://www.spamlaws.com/state/ca.shtmlEد���=�



� �

�א�������وא���א�א��א���د��Wא���و
	א�����د� � 30  

�	�/�7	����،א(�)'و&����I�,א�����	א��3)��א�����،�وא�7L�t7���7Oد����J?و�4���/��6=وא
a�	8=و�777��fx7778�U777�4א�"/6`��777دود+����و��777	�K�$ً?و�����g777r�F777���x777�]IO�z�m777وس��

?MyDoom?،��א&���fx778�-/7א�77�ود+�74���/77I6�M�w]77��2004�K���y�77r��776	6/�א��t7א
�/76���a)'و&������%7���	7�=�d7���7r/א��F7م����،א��	7Y6{�א�/�7	�����7ن�א������F7א���7Z`�3���وذ���7

،�و7I4���y�7rא�3`�7Z��x7Cא�����?MyDoom?א�/b&�F����r%���[/�و�Mא@`�`����8دود+�
�	b��y3b6�fز	Y
�}=�7	ل����،�r�`�7م����7��fx7Yא�7�ود+���ً	א���Fא�/r��r}ن������?7h/�א(7#	

a���	�/א������^Z&��i,ز�א�	Y
�M����]��\/ ?���&و'(�a��6/��� I4�z1�K	و6


77��א���/76/��	�77I	س�������� •?��7��	7Y�r��77�
7/א�>��76>�א��77^�אم�א�/�7	�����g7א�/��
?�א���7�$	=א-�א�3'و��76gV�&�M��7	���?و�%8=�7	���א$�S�7	ل�/�7	�������،�8�א_����[�
	8/���ذ	Zא��Kא�����76
r?�H�7I/6`�7	������������?7,6	ً�و�=�Y§�M�%&	7&��א��J/7א����7�`��K�

�?�3O�fx8א������������¬��7I�7	و6��א��6����O��76א�`I4��b��	�?=�7��א�/��7ن�=�7	����8�<7(	�7���7
���א����7א����x7Cא�א��76���7Z������78`��3و7	ن��7��א�����،$2_��7��א�/א&7���P���Q	-�א�

�76�����وא��Jxא&"��m��4�wא�)S?،�x��א�h/6	.�א���&	�6�	��m7I��H�7�"א��x7]&و���و����78،
��6
r?�H�7I/6`�7	،�و7I4��و7L�m��7#	م������=�Y§�_	6=?��S��?ن��I4�za�08x6אن���د�
7���6��?p7�)�m7�8ق��7/אmS،�و�7	�����7Z6� א�א�[����������76�]�א�/��ن��	 �"	�mrو�	��3א�

f���L،�m�inن�	(r،�H��/א��g���6��xC3Kא�א� �

                                                           

F1�E�-	א��������?��/W���?F-Secure? ����و#�Fא�[gو�	-�� �
�������Fdescs/novarg.shtml-secure.com/v-http://www.fE�K� �
F2�E ��&א�/אFRandE��	�`6/r?�H�I
��6=�Y�X��6�`I�%8א������א��K� �
F3�E�+�6/
?�=	3 ?24"��6=	�����`6/r?�H�IX31א\���Z6אن��2004\د�I��? “SA cops, Interpol 

probe murder�F-7-http://www.news24.com/News24/South_Africa/News/0,,2

1442_1641875,00.htmlE .  
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 الإلكترونية غير المرغوبةأساليب الرسائل البريدية  2.2

��L	77I6���������776�x778א�א�F77����.B77Xא��77	���0א�^�77Z����a�M=�77	ل�=�77	���א�
�� Kא(�)'و&%���gא�/��

 

  )E-Mail Spoofing(بريد انتحال الشخصية : الأسلوب الأول 1.2.2
�7777ل6[�`7777���O/������7777Z3א���77776��7777b����6א� 	�FSMTPE�za����7777#&`7777��א�

FAuthentication�Eא���U77�477��/�،��\?m77&aن��	77(�)	�a���	77�=ل�	77�=J�77����776/��77I4אن�
�04���a)'و&%p��6א��/����?و��6�א��	@`���،FHeaderEא�/�	����'و��Z6=?س4��?

FFrom�E�77אن�א����I4��77���Jx77א��77��/�K������%77&و'(�a��776/�r	�/�77	���א�`	د�77���77���77I4אن�
���77`�`S�+=77/و,�	��N77(�O$��77b^Wא����77��/K���m�p��77���077א�&	Xא�אx778وM�aل�	77�=

H��/א��g���6�4���/��6א$�S�	ل� א�FspoofingE�،و����6���/}��a���	7�/א��fx8���z
�	����	7Wو��Lא/�������/و�����7rא ��	=�I4	و6/7W7/_�?و�b��<7�،م�����	7Y6a��7
وذ����7

 K��Q���6א�/�	���و?&Y	�L	د�������b��h���=ق�Z`�3א��
��77�م��y�77rא�����y77bI6���	77�/א�����[77	-�א�/r`���77و��Sp�77	ط��77��x778א�א��77Iع��77

FAttachmentsE،������א�/�	������FLinks�E��7�L?و�א�/وא(O� ذא�a���	�/א��M�+د�
��Kא��
?و��،وא�7/وא���7L���7Oد7����za�J��grو�7	r،������-	��[	-�א�/L��`r��O)�7ن�grو�7	-��

��	b��dLא���za��`IOK� �
� �
  )Open Mail Rely(خادم البريد الإلكتروني المفتوح : الأسلوب الثاني 2.2.2

=������� �אدم�א��6��א(�)'و&%�O`3��=�	���א��6��א(��7b��J?��)'و&%��
	ن����/8/6	�a�����(37����zم�א�و	א�76�M��7�Y��w&	�z �אدم�? /\،�و�fx8א�"/6`��
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�`���א��4	د��6א��3)��א��	��������Oא��	�����,�	ن�b6a	ل�=�	���א��6��א(�)'و&%�&c/אً
�7#�Jx7��m7I��-=א�/�7	����7L�g7	د=��U7�4א$7bO	ل�®7	دم����������א�6	م،�r}ذא�7	ن�א�7	دم�א��

77��0776�� 77	دم����77Z`��3�א��/L���77�]��/77 دم��	77 �za�	C	77b6a�m77&	(�{���77Lא��U77�4�m77&{r
b6a�K	ل�א�/�	����Mوr�،M���/7 ��w7L�)�ن�I8	r?��#/r�E,����^	دم�א�[�����Z`��3�א��

��L��7��	Cp��7א������I�?�+/�h�w�(W��א�'א��M���א���fx8�}���73�7��/���g7����	7�/א��%�
��7��א��7אدم�א@�O��7�6)�7ن� �7אدم��[��p�7�L���������7Sً��א7r���x7�ً}ن�74�د����و&c/אً�؛א�/���

�אدم�א�[�����7Sن�7I8	���Eوא���6�����א��אدم�א@�6$���6`3��א�/�7	���א�`	د�7���7��א�����7
$ً	��Sא�	6ً�Lن����fx8ن��(O�����/��g����	�/א�. 

 

  المرغوبة المعتمدة على الصورالرسائل غير : الأسلوب الثالث 3.2.2
)Image-based Spam(  

}���V�6��/�M�=�bאم�א��א��^�za���א�/�	�����[	د��J&����א�/�	�����gא�/��
������،%7bI�7\�א��oא�U7�4�+�77[���א����b��4���א���	7Y�r��������7وP�8�U7�4��I7���7א�,O�<�76

�M�+=�#��&���	�/א�K� �
��77���?77#�77��2006�mO=	م��O�/77Y�?1`/776/�א�/�77	�����g77א�/��/77WW�?�77م�

��O�?FCommtouchE2���א�����+��U7�4א������w7����=�7b،?ن�&��3Zא�/�	�����gא�/��
35�٪�w(�Yא���	Y&?و����70�٪�%��a§	�%�4�د�א�/�	�����gא�/���	§a�������7�

���r�7O�+	7IL���-	7&	�3א�FData Traffic BandwidthE�������7א���7��א�/�7	�����g7א�/������Y�7Z
                                                           

(1)     2006 Spam Trends Report: Year of the Zombies, December 27, 2006, 
Commtouch® Software Ltd., 
(http://www.commtouch.com/documents/Commtouch_2006_Spam_Trends_
Year_of_the_Zombies.pdf) 

F2��E�%&א(�)'و��6���א�����	-����?�-	�k/��M��bb^����/W�%8
Fhttp://www.commtouch.comE 
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7��	V��w6	�gOF 1,700,000,000א��	�W�1700��w6א�`�=+��KE� �
�����7&"7	ق��א��^�אم�א��fx8�M�=�bא�/�	���=��37Z&�d7rא�����EpY�7وL����3O?ن�

7��א�3	7�6	-�����g3��4�د���=�bא��m3�"�O�	��-	&	�3א���r�OFBytesE���	Y7�����،@[7Yc	�و
�	��bIص���&=	`�FTextE�K � �
����4	7Z6��7L�����	���7n�_א@7/و�U7�4�_/7א���FOptical Character Recognition – 

OCRE ���77�36/Vوא�"77/ق�א��Fheuristic methods�E���/8	77cא��U77�4�_/77����Fpatterns�E
���x78��7���J�7bא���Mود�����(��א�א��7Iع��7��א�/�7	������א�^�Z����bO�M[���א�/�	���

�ن��،�������א��7bIص�(W?�����=�7#��7P�8�U7�4	Y�c��$ً	��g��x ?א�/���M�+�`���K�
��W	ل3��U��r���א� �
• ����	�=��(��<V@وא��Iא���(Wא���ن�و�g��OK 
 brK��א@/و_�� •
• �����/����	�=��(��Fن��������+=�bא��U�4��&����d`��dnوK 
• ���/iא���=�bאم�א��א��^K� �

����7	b������r��/���J	�����gא�/����،�r	��7^�אم�?�wZ���	8�Sو���]bא��
7��א(
77/א.א-�א�,7	د+���/�77	�����g7א��������77(¯�=�7L�77���/،���M��77�	�r��77V��&�%"��7�
�(¯�=�L��L?�za����Kא��`�������א�/�	�����gא�/�� �

FL��6$����/}������7I4��7��	�B7������7`r�=�7bج��%�א�/�7	�����g7א�/����I7،א�����7�
�\/7 ?�-	]���-	P�8�¥�#אم��א��^�za�\���6،��������	7h-�א��	7]���M��I7���7א�,�

�����oאFPDFE،�����/א��qא�)�7��0�-	]���¥�#�zaو�??�wr�76)/و�	��?FMicrosoft 

OfficeE�����FDOCEو��FXLSEK� �
� �
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 )Dictionary Attack(القاموس ����هجمة: الأسلوب الرابع 4.2.2
�/776���77L77��/���77Z6^�م��{�����א��776�����g77א�/��H�77א�`77	��س�77I4��77�l�M	و6

�؛وذ�74��7���/7na��76	��r?�7	.�ذא-���7���U7I	"&�.	7L	�a،����������+=�Y7���-)'و&��
�/6���a)'و&�����Kو��fxYא�"/6`���6)��ن�I4	و6 �

���+=�Y7���H	7`�?.�و�	س���7��	L��و��K��U7�Sא��	.�א�4��V�I	د+��	�O)�ن��
�Mل�x3א���i�Z6د��Yن�א�?�$a�dLא��א�M�+د�
���g���V�I.�א�	א���<c���w&	aن�

�7Z	���א�"/a�M��7`6°7	د����l������fx78و��za�/cI�	7���i�ibא�����א��I	و6�����Lد��4��
��Kא��I	و6 �

�����7���7��������א�7�I�"��و�	(�)	ن�א����U7�4�_/7א��7I	و6V�Iא���7����74��kא��7I	و6�
א�/�7	����6"7%����&���7?و��d73�Oא�7/א���א�,�7�������M،א�7/د��U7�4א�/�7	�������نא�`	��س،�
��^�7Z6��7I4�m��a=�7	ل����/���7،�	�7�°��א���&�����7���3`�Z���U�4?ن��/6��א��/��د$������{

��א�/�	�����6Bא������/��g�K� �
 

 الإجراءات المضادة لرسائل البريد الإلكتروني غير المرغوبة 3.2

��L	I6�.BXא�אx8��������g7��%7&א(�)'و��76�����Fא(
7/א.א-�א�,7	د+��/�7	���א�
�� Kא�/��

� �
�)Filtration(����التصفية: الإجراء المضاد الأول 1.3.2 �� �� �� �


B77א.���O)�77ن�?��77S?س�	77�?�U77�4�%77&א(�)'و��776��/�77	��א�77bO[���א�/�77	���א�
�Wא��	��� �

• ����-	77&�(���77S?��77=?سZ6و/O����	77�/א�FHeaderE�	77YI�77אن�א��،�و�I477��/��
FFromE�K� �
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��n���FSubjectE�Kع�א�/�	���� • �
�FBodyE�Kא�/�	����&���� • �

�w`�	"Oذא�{ra������d7دم��	א�`7��76��������7²r�����7/±א�`7�>�א����\7S��7Sa�7b �\	���א�
��]77bא���	77Y&?�U77�4���77�&و'(�a��776/����?و�77L�>��77�د+��	����377ZI'و��77Z6=?س��،�77I	و6

77r}ن���	��77n������377ZIع�?و�א�g377�O�Fregular expressionsE���I77א-������77rא�/�77	���?و�
�x^�6دم�	א=אً�א�/L��6��Kא��א=د����ن�x8א�א� �

����g7����	7�/���J�7b�����7`3"א.א-�א�/
�/�א(?�%8���]bא�����	7YI(��،�7��א�/��
��������]7b��4���7א���	7Y��4�+�7وزא-���`�7א&��א����	7Vא�������6������n/4،�����7���7#	 

6���77L�Mא&�������g377 77�`��وL6)�&�ن�د	د+��77	774��6x77��77א���/��%�77א�/�77	�����g77א�/��
��]b1א��K 

� �
 Black lists( القوائم البيضاء والقوائم السوداء: الإجراء المضاد الثاني 2.3.2

/ White lists(  
�J�77�������77�&و'(�a��776/���?و�?�77	"&�.	77L	-���،א�`	����77א��77Zدא.�77I4�U77�4	و6

FDomain Names�Eو�?���777ل�א$&'&777I4w777	و6�Oو/��FIP addressesE777���7776/��אدم�
7�� p7ل�����	�/و=����Oא��I	و6�����y/�	���א(�)'و&���א�`	د������a��Z)'و&��،�6${�

�`77Sa�w77�77b �\	���א��776��א(�)'و&�%77א�`77	دم���77Z�K�d77`��3�א�77	دم�א��	"O77}ذא�r?��77S
�m&{r��Lא��U�4����	`א��/#	I4�7دא.����6)�نZ��7א���	א�`���7	�/و=������7Zو7�،�}6$�m7��ya�z

�/6��א�����3`�ZK� �

                                                           
(1)  M. Gupta, C. Shue, "Spoofing and Countermeasures", Book chapter in "Phishing and 

Countermeasures: Understanding the Increasing Problem of Electronic Identity Theft", 
edited by Jakobsson and Myers, 2006, Wiley. 
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)	��	������37ZIא��76��א(�)'و&4���%7�אد� 7	دم���a)	ن����7`��3Z}�������	7�/7[���א�b��
���6,ً	?و�،א��Zدא.�א�`	د����	$��4	د��U�4א�`�א�>(�a����	7�/א���r/��fאد�4���]I7bא�

��א�`	����א��Zدא.�?و�&`�Y	�א�k�z�� 	ص�ZS�M	�Hא������3`�Z�_/�6��+د	74���77�FJunk 

E-Mail�Eو�?FBulk�Eو�?FSpam�E���	@א�fx8�M�=א�`/א�E/Oو�����3`�Z}�����	�/א��.	`�{��	�a
	YrxSو�?K� �
�	�ً77	�U77�4א���%77Yrא�`�77א�>�א�3�,77	.�?�77	��N77(�.�77دאZא�`�77א�>�א���77��K���776��	r

�77	�/و=�aذא��6��77Z{�،ن��77	���א�`	����77א��77Zدא.��U77�Saو�،א�`77	دم�m77��y��\�77Sa�w77`�	"O
mb�	b ����/7#	I4��7S?�d���.	7,�3��7א���	א�`����7Lא��U7�4�،ن���	وذ��7,���7���77���א����
�ن����U�Sam]�IbOو�،�Z`��3���א�/6���ZS	a�zHא��6��א�`	دم����?�/א_������Yو#�ل

�7��א�`	����7א��77Zدא.���n��7���K��E	7I8.�6/���778`��7? 7/\�$���و	אم�א�`�7א�>�א�3�,7��77�%^�
���������M�+د�7o-�?و�א��7אدم�א	7L	"Iو�א�?��א��Z	��r`���/�7	���א��76��א�`	د�7���7��א��7I	و6
�7��א�`	����7א�3�,7	.��������n��7��FI7bO� �t7א����	א�/�7��א�`	����א�3�,	.،�و��gذ����

�7	���M/6`�����7،م�7Z^����7��א�7	ص�7ZS�M	�Hא������zא�7b6a	C	��Y7,r=�<�76�m&{ra	�?و���
��]bא���	����K^�אم�א�`�א�>�א��Zدא. �

�}�)	ن���6/�א�	دم�� Jدم	^������אدא-���`�4{��و J����	�/א��_xS��]Ibא�
�ً	7��	°a�����U77�4אً�7I	�77Z��.`��3�א�`	����77א��7Zدא.�?و�&`�Y7	�77�k�za�� 7	ص�7ZS�M	�Hא��������7
و�7I	.���،א�/�	���א��א=د+��	�7����3ZI/وط�א�`	����7א��7Zدא.���>��Fscoring�E}O�v�S²̀±א��`��>�

	Y�`&?و����	א�/��_x³�=دم�א�`/א	א��x^�6�<��`א����
و4	د+�aذא�	&�wد=
�U�4�K����7د=
�J?�،���	4�<��`نא��aو��������?�	Y7,r=�<�76�m7&{r�،��	7�/א��U7�4�w7`3"&א��Lא��/وط��<c��

	YrxS�Kو���N(א��N(��	Kذ�{r��}��<�7�`��7א��
7����p�7�Lً��אًن�74�د�?���J?�،�7�&��א�	&�wد=�
���3`�ZK��zא����א�	ص�ZS�M	�Hא���U�4��3aא�/�	��،�Y�`&�<�6�m&{r	�א��/وط�L��א&" �
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���������g7����	7�/���J�7b�����7�r	�g7��	8�7S.�و	دא.�وא�`�7א�>�א�3�,7�Zא�`�א�>�א�
��r	�����3ZI3`�א�>�א�,�3	7Y&{r�.	�7�`O�����bS�K	��ً	a،�و�´a	�ZO	4���Mא��`�����YI	�א�/��

7����77��7S�و�µא�7�I	��qא(��������7א�)	ذ	°Ffalse positives�E�����	77�/7>�א�cאض�?ن���'r	7�
��g�#��4��k+�و�{����'������א���/±א�/�����r��7��/��و�،�א�`�7א�>���א��7^�אم��?7,6	ً�

����א�`	����א��Zدא.�bO�M[���א�/�	���א�3�,	.���&	h���S/�K� �
  
 Commercial(القوائم البيضـاء التجاريـة   : الإجراء المضاد الثالث 3.3.2

Whitelists(  

77Y	�77Z��-`���?و��77���{��O{773	ع���א��77L��77�c&?�%778�"77א�>����`77��776�م� ����77א�

��Z�K`��3����,�	ن�و#�ل��/6��za�fא��/��א(�)'و&%��`	������¥�3	�6�%��m�rא�� �
���،�FscoringEא��`���777�c&�%7778<�777א��777	���0א�^�777Z����777���M���fx7778א���777
77���77b�=�����،�و�77I	�U77�4�.ذ�Fcertificates�E����77وא��Y77	دא-���	77Y&��77O/ ��א�/�77	���

�	�/و=�،���hق�yVIOو�aא����6/��z���3`�ZK� �
 

 )Integrity Check(التحقق من التكاملية : الإجراء المضاد الرابع 4.3.2
	ً`�	��	&/7���������	�ذZ3א���76��7ل�&`7��א��O/�م��7Z�M^���א�FSMTPE��}6�Jx7?ن�

�������6�7777b7777#���א��	 ��6��7777[�`7777��	א��37777)��א���U7777�4�%7777&א(�)'و��77776�O/א�7777��א�
FAuthenticationE�،�77אن�א���I4�%�	77��	��	�,77/و=+�?ن�6)�77ن�ًi�i77#	��K�/��77و�N�77و���?

���b^W�N(�6��/�J���א��(��r،���^Wא������7`S�M�d7,6��7��/�����76/�?�7I4�Jאن�
p��77����77א��Iא���77/+�א���fx778و&77%،�و'(�a��774��77�C	�a�M=�77	ل�א�/�77	�����g77א�/��

�.�FspoofingE/��6א$�S�	ل� �
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��6/�����א�)�	����4���`i������	�/א���irن�	(�)	����7��O/و��7Z6=?س���
�=�S�M`77��א�77��/���777�و�`	=&�77I4��77אن�א���،FHeaderEא�/�77	���x77א�?�77��?FFromE��d77�

��77Z6و/O�M�+�77د
�fx778א�"/77ZO��77`6	4��FReceivedE�K���M?�وא=د?��Mא@`77��א�`����77א��
���1Kא��	_�א�/�	�����gא�/�� �

 تحوير العنوان: الإجراء المضاد الخامس 5.3.2

���77א���77Iאن�א��776��M�Jא��א�d77Lא��	���77	���77א.�	&i]77#�M�w77	-�א��377)����،
77���77�א�778g���q	?و��،?و�774��k	-�א�I`77	ش�،?و��77/_�אo	د��77h،א��	���77n/4�	Y77��°

����������g77���776�א���d77��Vא���77I����77	و6��א��776��א(�)'و&�%77א��77ZO�t77^�م�a�M=�77	ل�א�
H��/א��K��������7����7��	7Y�§�Jد	א(�)'و&7%���[7��6�
/א.����I4�/6אن�א�a�/Yא��xCو

��fx8Kא��א�a�qذא�אn"/�א��^���)�	����I4א&�mא��6��M�Jא��א�dLא��	�� �
�����fx78�U7�4��7א��������Wat?  �7?א�)�����7א(
7/א.�א�3�77�אل��7�B�/�	?@�?��77��(وא�

?dot?��،��"`I�	?K�?ل��	7��?xyz@abc.com?�����/6�7iא����7���y37bO?xyz at abc dot com?�،
�/א�7I4�d��¤�q	و6��א��76��א(�)'و&�%7א��7��%7��א���7/_��������d�"�ZO$��`6/"א��fxY�و

���	`�	��،m��4�	Y&{r�Lن��(Oאن��Iل�א��	b6א�Mد-�א��/ض�?K� �
����I4אن�א��6��א(�)'و&%����א������א� /\��fxCא(
/א.�	��B7�=ً7���אb&	ً��M

�/א��qא���d��Vא�����א���/_��U�4א���Iאن�U�4�=x��6�%�	��	���F��K#�=+،�و �
 

  عدم الرد على الرسائل غير المرغوبة: الإجراء المضاد السادس 6.3.2
�F6/א����M�	&/ FBulkEא�/�	�����gא�/������=a�<�6	C	����د�r��g3}ن�	�ذ

	C�#و���?�U�4�����6א����א��6�6/�����،���א��I	و6��א��7`O��7L?�U7�4��7و�،��za��7���
                                                           

(1)     Technologies to Combat Spam, Thomas A. Knox, GIAC Security Essentials 
Certification (GSEC) Practical Assignment, Version 1.4b, Option 1, June 16, 2003, 
SANS Institute 2003. 
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�א�7/د�7L	دم�����U7�4?ن���د���7�$/��א�/د��U�4א�/�	�����gא�/������6"%�א���fx8�Kא��I	و6
���I4אن�����&�%`�`Sو،��Z�r����/��g��\/ ?����3`�Z����	�=�M�m��K� �

������U�4�J=א���(زא����7I4אن�����N]Iא�"/r��`6}ن�����א�/�	�����gא�/��
�����6{�����Z`��3�א���6�،�7L���א� 7/\�=�	ل�א�/�	���א�����3`�Z��`6)	a�_/��א�`	����א�

�&��"ً	��Z`��3�א���6)�ن�אC�_�א@`�`%����و=א.�x8א�א�/א������8�6���	�aذא�	ن��I4אن
�K?م�$ �

?,r���������`6/	�����d=�	���א��6����gא�/�����74��8�م�7Yi�r	�وא(�p7غ����
	YI4،د��	א.�א�,/
�	���M�\/Iא(d�	Zא�K� �

 

الإبلاغ عن رسائل البريد غـير المرغوبـة   : الإجراء المضاد السابع 7.3.2
)Spam Reporting( 

��M��7א��`��7���7YI	�وא��7b�L�����J��Z6	4��א(�pغ�4��=�7	���א��76����g7א������/
	C�K�<�6�����������%7&א(�)'و��76��/��7��א(�pغ�74���fx78א�/�7	����	$7bO	ل��`7�م� ����7א�

��7�7��א�����U7�4�_/7`7�م�א���7���7��א�7>�א�I"7	ق��Mא���7Iאن�����������Kא�/�	�����gא�/��(�
���J�6��`	��K���ً{/���א�	7��f/7��7���א�7>�א�I"7	ق���78אB7X.�א�7r��������%O�76�Jx7}ن��و�	���ذ
�77�p4W�?@?���%77&א(�)'و��776�א�77>�א�I"77	ق�����77Iאن�א��776��77I4�M�K�pً�77�r����Jאن�א�

?xyz@abc.com?���8?abc.com?ن���	7(�)	���	&7	-�א$7bO	ل���Jא������U7�4�7ل�b@7>��א�
�	����א��/����–�WHOIS?1?&"	ق���� 	دم��m�§/O�?6)�ن؟����?� Jدم���	א�א�7x78�،

-	L	"Iא����VZO�-	&	���+�4	L�J��K� �

                                                           

F1E  ��4���/p���p���b����3"O��6م،�?و�4�	�aאم��א��^��Y
�bOp	ل��xYא�א�	دم�B�6م�و
�د�وא
dL����م���p���$א����م� �`O�tא�����	א��3)��א���U�4�dLא��א��S?��6/���WFwhois.netE .  
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�pغ�����/ ��\��Z��E	I8}غ��p�a��8��`������7�	��6�Jx7א(�)'و&�%7א���76�م� ����א�
77���77/ق�א(�p77غ�א�^�77Z����77S?���77bl��א�ز=א=���3`�77ZK��U77r���77#�m77	�0Sא��776��א����

�pغ��4�M���א��6��א(�)'و&%�م�Z^��وא
��Yא�����K�	��I4�d7�V�O�����-	7�p�7I4��א�7	دم�
�6���U�4�+gא��mZ]&��#	 �-א.א/
a�x^�6�m&{r،��}دم��	غ�א�7p�a�	YI��¹�7b���	7�/و��،=�א�?
����M،�pً3`�Zא�`	����א��Zدא.�/���و�I4�dnאن�א��(��6�pr�\/ ?���	�=ل�	�=a����K� �

���7S�za��7�	�r��7���{/��7�����و7�6	��������fx8��،�7א�"/6`��א�,	د+���/�	�����gא�/��
	Cp ���Kو�	��	�%�א��^�אم�א�>�&"	ق�� /�،א$&�`	ل���za`�م� ����� /�� �

�y77n�6%&	77�31א�/�77>�א����א��77)�MF2� J1�E���776�א��77���77��773L�� ����77א�
،�&��3777Zא��7776����g777א�/��H�777א�`777	دم��zaא�777	دم�7773L���������FGmailE2א(�)'و&�%777

b7777777א����]،�� �

� �
  غ عنهلَبالمرغوب المُ غيرنسبة البريد غير المرغوب القادم إلى الخادم قبل التصفية ونسبة البريد  )1-2(شكل 

  )gmail.com المصدر(                                   

                                                           
(1) mail uses Google's innovative technology to keep spam out of your inbox”, 

gmail.com, (http://www.google.com/mail/help/fightspam/spamexplained.html), 
December, 2007. 

)2��E����	א��3)��א���U�4��3��%&و'(�a��6/�  . �Fgmail.comE`�م� ����
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��3L��א����mI4�¥�3א��H��/א��g���6���Z�K`���3و&��3Zא� �
}6�	�/�א�/�>�א��3	r�%&}ن�&��3Zא��6����gא�/���Hא�(7�O�m7I4�¥7�3��7L?������ºYcو

����a§	�%�4�د�א�1�٪�����/�K	�����gא�/�� �
� �
التقيد بوثيقة طلب التعليقات لبرتوكول نقل : الإجراء المضاد الثامن 8.3.2

 )SMTP RFC(����البريد البسيط
}6��77L��^�77Z77��������م�Z3א���776��77ل�&`77��א��Oو����77�I]-�א�	א��"�773��77���77`iא��

FSMTPE�������t7א��7אدم�א����Mא��6��א��א=د����`�������א�/�	�����gא�/�����7א�`	د�7���7
��fxYא��"�73	-����`�O$�K����%�א��76����g7א�/��7Z6�H�7^���ن��7/א��������q{/����7א���76���7

�P6-�א����،=د	73�"��	��	��"	Y�4>�א��`�7���N�7�������?و��Z3א���76��7ل�&`7��א��Oو����7�I]�
FSMTPE��<Y6���<(iא�����`�Mز����	7Y
א�	دم�א�6�Jx/���ن���mIوא�4�Jx	د+��7	6)�ن�

���/���3L����mLא 'א�����inFHackersEK 
� �
 Fake MX(����سجلات تبادل الرسائل المزيفـة : الإجراء المضاد التاسع 9.3.2

Records( 
��7S?��±�]د+�א�	7/א.א-�א�,77
א��7b���J/�77	���א��76��א(�)'و&����g77��%7	���M��7א(

������U7�4�-	7L	"I.�א�	دم�?�7	=د� 7��7I4��]6B����	�=دل�	3O�-pV��dn��8و���א�/��
pא(�)'و&�0��$�%א�����6���K>�&"	قم�4�� �אدم�א� �

�br�M�	&/����7,]O���d7	��ً	7I8	7r���7�L=�E}ن�?�&c	م�א��76��א(�)'و&W�?��%7و�	�ذ
���V���Mא�/د،�و?ن�א��/ض����x8א�א�/O/O��8�<L��07א��7אدم���K�����<7L=ن�	7�	7��(r
7��7#�O�M���א�/�7	��������?��	7VI��7א���	��Sא�w7&	وx7Cא�7r}ن�א�7	دم������Kא��[,���?#�/�
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א�/L>�א�د&r�،U}ن� ��yVI6א$bO	ل������m7ذ�d��Jא�	دم��	ول�א$bO	ل�?وً$�/���א��
 K	دم�א���03Z�m��6�Jx	���m&{r	ول���dא�

4�&�E	I8	�VZ���%��,]א���<L/א��U�4د�	��4$	���]6Bא��-pVZא����Wن�� �
� �
 �سجل تبادل الرسائل الأدنى المزيف   •
)Fake Lowest MX Record( 

�&7Y	�7c&��������}O/אً��M��7���774�אد�/����7"3����7=�7	���א��76��א(�)'و&�g7��%7א�/����
+g377�}774	د+��	و���77א$77bO	ل�®77	دم�א��776����8	��77Y6�$��77��/}>�و�M?���077א�S�77	ن�،

����I6`��ن��zaא���Iאن�א��6��Jא��	�%�،א(�)'و&%�S�M	ل��r��א$bO	لK� �
�\�b�6�V����,Oدل�	3O���M�-pV7Zא�������/�#?�%��,]O�<L/��F6B�

������p��77�$�077א���U77�4�-	77L	"I.�א�	دم�?�77	77 ��773L��م�774�� �77אدم�א��776����א�77/د��77
��)���r±�>�&"	ق�א(�)'و&%�$��»������K	ل���/�	�����gא�/�� �

�/W�6دل�א��°�0?ن�	73O��V7�����F76Bא��U7&א�د���	دم�&�7�/�����7	�7אن� 7I4�za���
�,�77	ن�א�p�77م�א�/�77	�������ً77`	x77Cא�א�77	دم�25�FPort 25Eא�6�v77�³�<77L=�x77]I)�77ن�

��4��א��אدم�א� /\r`���א�/��K� �
� �
 �سجل تبادل الرسائل الأعلى المزيف   •
)Fake Highest MX Record( 

�.J��36��L���/}�/א��g����	�/א�����Jدم�ذ	א�7�d7ل��	bO$و���א	���������<L/7א�
��א�	دم�ذJא��$ً���U�4א��[,��%�א���[,��%�א��<L/�7ن����א���78�g37�د&��S$�U	ل�

Jدم�ذ	د�����7א�	 �U7�4א��[,7��%�א��<L/א�	��7ً��	��Sא	��������7ًir	(���7��4	r��7L?�q7/א���d7�
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g����	�/א��אدم�א� /\א��d���&=	`������Kא�/�� �
�V����,Oدل�	3O�������א��M�-pVZא�7/د��7����U�4?�%��,]O�<L/��F6B�

�L�3p���$�0א���U�4�-	L	"I.�א�	دم�?�	 ��א(�)'و&%�$��6��7>��م�4�� �אدم�א�
���	��b�xC�Jא�א����a�M�H=�	ل�א�/�	�����gא�/�����]�K&"	ق� �

�7I4�zaאن���א��U�4א�L�F6B��6)�ن�����g/«_،�?و�V�g�6��3O	دل�א�/�	���
w&'&ل�א��Oو/�����	 Fdead IP addressE��v7�³�%`�`Sدم�	אن� �I4�za�/W�6و�?�،

 ً`���K	����xא�	دم�25�FPort 25Eא�L=�x]I>�6)�ن�

7/א.���6)�ن�a��7]6Bא��-pVZא������4�Iא��p���3"O�ًدא	7,�����M�	7��،�7,r?

�F2א��)� J2KE� �

� �
  مثال على سجلات تبادل الرسائل المزيفة )2- 2( شكل

 

�)Greeting delay(����تأخير الترحيب: الإجراء المضاد العاشر 10.3.2 �� �� �� �
7��73L�� 7	دم�א��76��א(�)'و&�%7א����������+g7bL�+']��������/ �O��8����3`�7Z����73L

�Kא�/د��0���U�4א$bO	ل���� 	دم��/6���a)'و&%�� / �
	ً77`3�����77Z3א���776��77ل�&`77��א��O����77�I]-�א�	א77#[�����FSMTPE�،m77&{r���77��
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��������،�7��7ن���)��א$��[	د+����7r'+�א��7b����fx78�/ �7�7�/���J	�����g7א�/��
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�	(�)	ن�4a�אد�א�7	دم�$��7	�fx78�_א�"/6`�����7،�������d7ل��	7bO$א�d7"L�<7h��و�7
�K/���א�	دم�א�� �

    



� �

�א�������وא���א�א��א���د��Wא���و
	א�����د� �
  

45  

  
  

  
  

  ا�"!� ا����-
  ا)�'&�و �ا0/.�د 

 )Phishing(  
  

 

 



� �

�א�������وא���א�א��א���د��Wא���و
	א�����د� � 46  

��L	77I6���77b]א�א�x778د�	א$#77"����m77]6/�O�v77�S���،و?8�א�m77r،א(�)'و&77��%77
-	�cIאد�وא�/rא��\��Z��U�4�m��4��3O'א=�א�/nوא�K� �

��77�O���	77�=د�	א(�)'و&�%77א$#77"�FPhishing�WE����77b^-�א��	&77	א�3���L/77�
���������،��7b^ل�א��	7i�&א(�)'و&7%���7/ض�א��76�74���/��76=�7	���א����	Z@��6وא/Zא�

�����7b^Wل�	7i�&��6א/���?و����7I�����7�cIو7Y6a	م�א�,7S?_=،��������i7��א�7b	��وذ���4
m���8?��6א�"��0و�QK� �

��Y	�{/����77ن��א$#77"�	د�א$�)'و&x778�%77�%77א�א��77Iع��77��א�/�77	���=�77	�����
6���77������"��ً77	�7Z^���ن�=�7	���א��776��א(�)'و&�%7��	78g��6/77و�Zم�א�	7L=د�א�	7"�#$

�Kא�3�	&	-�א��^b���א@Z	���א� /\�����Z��/³^��%�א��3)��א��	��� �
�	77��%778���77�،�77r}ن�=�77	���FSpamEא@77	ل��Mא�/�77	���א(�)'و&��g77���77א�/��
�����O�א8	�O�za"3�`	-��7،א(�)'و&%�$�U�4�/b�`Oא��6��א(�)'و&%�r`"א$#"�	د�

�����+g7b`7���א�bIא����	7�/�	وא�/�7	���א�&���7?و���FSMS�Eא�'א���א(�)'و&���א� 7/\�
+/W	3א��FInstant MessagingE�،ن����m7Z]&�U7`36م��Y]א�،�����M6)�7ن��_p�7 $א��و�)7

]IO�<�6�Jxא������א��m�p ������/Xא�x�K�א����%78���/7=�	���א��6��א(�)'و&���%7)
	ً4��W��-	�V8�x�]IO�M%&د�א$�)'و	1א$#"�K� �

�%7	ن�?وא���L'������7��	א��37)��א��FHackers�Eن������3�7Z6	��+د	74��r/7@א�?ph�?
_/@	��?f�?�������،�7��	א��37)��א����I7#א/L�d7��k�J?�،<Y���7k�M�+�76�
�-	���.	�&)
���7�ن"I���78א���m7Z]&،����F7��l��7��7-����K����7و�)7��א�)�	�&FPhishing�E�M�-	I��7ZO�

���א�)�����א�`/ن�א���/6�Ffishing�E��Zد�א�	א#"����O�tא�K 
���א�/�	���א��6��g���6א�/����א(�)'و&%����Y	�א$#"�	د�=�	�����FSpamE 

                                                           
(1) A. Emigh, "Online Identity Theft: Phishing Technology, Chokepoints and 

Countermeasures", Radix Labs, October 3, 2005. 
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�77�77ن���/}�	Y��	ً77,6?�%4	77��
�	(77n	�za��rאX	&�077א�[����77Z6،��M��77ن�אX	&�077א$
��i77,א��U77�4ل�	77��S$��4���77א،�	ً`�	77��/77�77	�HאIC�����77وx778א��77	�ذ�w77=ج���77I6

���4	��
�FSocial EngineeringKEא$ �
�،א(�)'و&���7?ن��7b�8=	��7�cI	S�-`�`������7א$#7"�	د��=�7	�������{/��6�%4��7�±

	�77b	=_�א�	����M��77	و�77���77�אع����77`��3Z}������77b^א���m77O	&	���.	77�r)��776��،x778א�א�
�����	7��_/7b��M�%7b^א���H	7Z@א�U7�4ل�� �-�א�	&	3�	�=��B7و�،م�7Z^����7>�א���،�

%77b^א���F776/-�א$א���	77L	"3-�א�	77&	����77"3	B77�r��77Lא�،�?و�&	���FVISA�E$��77א�&	���
	Y�L/ض��/��،�	ً`S$���i,א����b^Wل�	i�&وאK� �

���	�/��J���`Oل�	د�א$�)'و&%��	«����א$#"��7O�%7&و'(�a��76/�4%�?ن�،�=�7	���
�_/bא��	8=�b�?س?�K�}ذ�	��و	ً`��7ل�&`7��א��76��א�r��������7Z3}ن�/��	�O/�FSMTP�E

����6�7b77#���א��	 ��6[�`7FAuthenticationE،�77ن��	�,77/و=+�?ن��/��7���77I4אن�א����N�77�
`�`S�N(�6א�����b^W�����/��m&��،�7אن�א������I4��7`³�074pא����7(��7��/�Kא���x78�Mو
�	�7>�א�I"7	ق�����x7א�7Y6)�،_/7b	م���������74�3	ً`]��ً	�I4א&ً	��/6�6ً	���©�/���א��	ل��d,6א��

و74���/��76א��7^�אم�=�7	���א��76����K��������g7?س?��ن��7b�=8	���78א��Z�����_/7b`��3�א��
�����/O�K���fx8א�/�	������د�8	������I4	و6��א��6��א(�)'و&��FSpam�Eא�/�� �

.���	&77	��3`�77Z���-����fx778�\�77א�/�77	����"/6`77���77�אع�א������77_�6)���077	77�r)
����،_/7bא����x7��%7&א(�)'و�dLא����4�%b^א���m�	ZS�zaل�� �����7א��	�(��وذ���7

����I7���Y�	����`6/"�7�����=�7	���א�7b/_�א��6���76א���FStyle�Eא�/�	�����.p7������7Y
��
و�7W	FLogoE،���f=وو�B7�=�d7nא��v�SFLook and FeelE،�����_/7bא�cI/�وא(ZS	س�

FslogansKE� �
��S?�}א���tאع�א���0א���	?���א�^�\������	��M�w��$��78א���	�7ن���/��د74	.�
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���%b^א���H	Z@א�zaل�� �و$-�א�	����3`�Z}����L،-�]Iא�����P3�O������$�m&?و

�77د��Mא�77/א���א��
�77د���א��77�Iذج�א���	�/�77	��،�و6)�77ن�x778א�א�77/א�����B77��d77Lو=�����

FSpoofed�E����/77cIא��	77,6?�v77�S������d77L���<��77bOא�77b/_�א�77��%�77#	�77>���"77b�
����7�7ن��7>�א�7b/_�و=��fB7و�7W	f=،�����،�وو�d7nא�FLook and FeelEوא(7ZS	س��P�8

?$�و��77���%778א�'���B77א��%77bIא������0�77،א�����77א��	�77���(&�77	.�א��א�d77Lא(�)'و&��77
FHypertext Markup Language – HTMLE،����¤	Y���3و�-����d7Lא��א��7��=�bא��Z&

،�وא7C��Z&�U�S��_א���dLא(�)'و&�%7�)	���m7?�7/אpY7��ًً����?و��،א(�)'و&���א� /\
��ذ������8	و��� �אع�א������3`�Z�������_/7bא����x7���7��4�m7&?�_د	7#�Jx7وذ�����7،א�

Z���	&	-�א�� �ل��zaא@7Z	�Hא(�)'و&�%7א�74�t7	د+��7	O)�ن�א�7>�א��7Z^�م���������L/،�
��B�=�Kא���/�F6א��^b%و �

و6"�7��07�����،LFformE��O)�ن�=�	���א��6��א(�)'و&���&[YZ	��Bود+����Iذج�
،�?و����77Z�>�א��77�Iذج��/��77�و�77��77h>�א=�77	C	���za�\/77 ?�+/77א������،�77Z�m77�P3�O`��3�א��

��P3-�א��	&	3��	��I4�za�m�rאن����U7�4�d7Lא��37)��א��	��S�M��7	���7א��76��א(�)'و&��������%7
�FWeb-based E-Mail – webmailEKא��U�4��3א��3)��א��	���� �

�±����76�6����¼��?ن�א�/�	���א�	Zل�א�	א���M�7²�������i7,א��Hx7
�Jx7א�"�7>�א��w،�
�	�ذ/&	�?&�m#	د_�?ن�6)�ن��Jxوא�pً��4������	7�I���،_/7b\�ذ���7א��7����7±������d7Lא��

���א�"�mא�Bو=����i,د�א�	א#"����Jxא��+=	Ibא��HpK� �
77777��א���77777	���������	77777�=�M����^�77777Zא��+=�Y77777د�א� 77777/\�א��	א$#77777"�

��1Wא$�)'و&% �
� Jא���H	ZS�M���(���E	I84%�?ن�»�O���	�=���3`�Z������7��07�"O،�و	7��_/b��M

                                                           
(1)  A. Emigh, "Online Identity Theft: Phishing Technology, Chokepoints and 

Countermeasures", Radix Labs, October 3, 2005. 



� �

�א�������وא���א�א��א���د��Wא���و
	א�����د� �
  

49  

�B��dL��Kو=���
�د��Mא�/�	����^�אم�=א�����y�ib���dLא��)����	ز6	�Z���+=`��3�א�� �
� Jא���H	ZS4%�?ن�»�O���	�=����3`�7Z�������m7��47/ض��O7/،�و" �M�	7��_/7b��M

-	�p� $א��ir	(��q�	&/��M���VZא��K� �
� J�]6B���#א��M�%8-،�و	3����+=�O	r���	�=،و �6`>�א������3`�Z���،	7Y3�"�

�د��Mא�/�	���(��	.�x8א�א�"��Z�0`��3�وB6ود�א��������/א�F6Bא�K� �

� J������M/77bא��H	77Z@א�U77�4�d77L����g77��g�77�O�77ل�b³�F776B��=	�77Wa���	77�=
�����3`�Z}ود�א���B6،�و���3`�Z�g�א�א���x8�M�/cI������/אK� �

� J������	7��_/7b��M�+�76�
و7�O/ض��=،����U7�4	���O�B7&�%4»ول� 7��	��-	����7
�&S�pً��4�m	��ً	����Z`��3�א���،	ً&	k����א��fx8�U�4ل��b@א��#/r���L���+']�K� �

�`��7r}ن���	7Z$-�א�	א@������	S���M����3`�7Z}�������=وB7��d7L���za�m7
א�/�7	����6
��6/77Z-�א�	&77	א�3��d77�X،��	Y��^�77Z6�t77دون?وא�	77�b?א��	77ً`S$����77b^Wل�	77i�&א�M

�Kא�,���4�M���i	�a�-	��	����?و�? /\ �
�-	�V8�=	b� א����MWא�"�א-�א��	����א$#"�	د�א$�)'و&%�) �

1� J �"^א�����VC��%&د�א$�)'و	א$#"�K 
2� J F6Bא��dLא���B�Y¤K 
3� J a��77S?אم���77^�	�77���77��א�/�77	���א�6B[�77،�و77L��O)�77ن���	8��77��=�77	ل�

��� .FSpamE?�	���0א�/�	�����gא�/��
4� J א����و�d3�Oא�/א����،����/�	���א�Bو=+�6`���ن��[��yא�/�	���Z`4���3�د��

���א�3�	&		��<h�� K-�א�"������Mא���dLא�F6Bא��
�د��Mא�/�	��،�و�
5� J ��6/77Z-�א�	&77	ن�א�3��L/77Z6دون�	77�b-���،א�	77�b^W�77ن��i�I6�<77h��و�77
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-���777�1��א������777	777�VC��777��Lد�א$�)'و&�%777א��א	א$#777"�����7776�=�777	���א�
�	��Mא��)���،א(�)'و&%F3-1E���<74ز�t7��7،�א���/}�����7��	7Y&?�	Y?ن��	7>�א��7ZL�?�M
�_/b�?	3�	�?،�و?ن�א�����3`�Z�f��	ز��	��
$��4��W?����7 '��7א��?���4���7א�nوو

"��p&�`	ل���i]#�zaא�' �����7�Oوא��Jx7א�y7,O?ن��fx78א����������d7L���%78��i]7bً	=א
�dL���<��b�����	"��F6B�?	3�	��?س���	7ZS)7/�وאcIא����S	&�� Flook andא�#�%��

feel�E���Iوא�FstyleE،���(א���M�	��_/bא��B�=�dnووF3-2KE� �
� �

� �
  "سامبا"المنتحلة لمصرف  الاصطياد الالكترونيرسالة  )1- 3( شكل

� �
� �
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�������	ً736/L�m�7nو�zaوא��7�4��aذא�دI`L	��Mא�>�א�I"	ق����7b/_�¼7��?ن�א�7b�	د6
���6�%7�،�y�i7bق�א�	"Iא�>�א�����}�7b��������7�8א����7��mr	7���U7�4�0א����7��א�,i7���א

zא�و�K��8�	3�	��_/b��y�ibق�א�	"Iא�>�א�Fsamba.com�Eق���	7"Iن�א�7>�א�	�	�I��
¼���Mא�>�א�I"7	ق������d7Lא�B7و=�ذ�dL����Fsambaonlineaccess.com�E�����/7א�Bو=���8

���/7،�¯7	S�6%�و��77�O��%77"�6א$7bO	ل�א�3	77W/�،�وFonlineaccess�Eא�7>�א�77b/_،�وذ
�א&"3	4ً	�dL4���א��/��K� �

� �
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  "سامبا"الموقع المزيف لمصرف  )2- 3(شكل 
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F3-5�E���Kوא�cI/�وא(ZS	س�،وא��v�S،���Iא���	=� �
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  "الرياض"الموقع المزيف لمصرف  )4- 3(شكل 
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  "الرياض"الموقع الأصلي لمصرف  )5- 3(شكل 
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� �
�"ساب"الموقع المزيف لمصرف  6-3شكل  �

� �
  "ساب"الموقع الأصلي لمصرف  )7-3(شكل
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77	ن��77��77Y�r	�א�77b�	دون���t77��77א���	א��FphishersE�-	77�V877/-�?ن�Y�?�،د�	א$#77"�

��)��4	م�$�א$�)'و&%�}O²]I��L��7��x�7�3���7S7^��وאW���a��7��،���-	7�VCא�fx78�.ن�و=א
�77b^����77�/77�77���?77W^	ص����77�+�4	77Z���77ل���	77k�M��Fphishers�Eא�77b�	د6

���وא�^FspammersE،�¹/77א�/�77	�����g77א�/�������77%�{/���77وFhackers�E��77�O�B776B�O�M
-	77�VCא�K����77&	�m77&?��77=א��א��fx778�-�77
-��77��א���77	ل������wو	774��k�+�774�E	77I8
��bb^א����	��7��/��Fmailers�E��7وא����Fcollectors�E���7boوא�FcashersE��	7��،

��M�_Wא��	�����8%/± �
� Jن�/���א���FMailers�WE�	�a�<8������7{/���و���Fspammers�Eא�/�7	�����g7א�/��

��ن^/¹א��?و��FhackersE،���g7����	�/א���6����Y6>�א�`�=+�a�U�4=�	ل�4�د�8	����xא�
�Y�_�א$�S�	ل���� Ffraudulent emailsKEא�/��

� Jא����77ن��FCollectorsWE��<778¹/^�77א��
B77Yوא�א��אFhackers�E����d77Lن����6x77א�
���777]6Bא(�)'و&���77א�Ffraudulent websites�E��7776���<�7776�t777ل،�وא�	777��S$777/ض�א��
�L����	Y��a�	6	i,�3���7א����7��	���א�/�	���א��6��g���6א�/��������d7Lא��א�fx78�<YI7��07�"O

��6}�>�א��Z^�م/��-	&	�������K	&��א$،�?و�=L>�א�"3	��Lو=L>�א�/و=�،BOو6�� �
،���FmailersE/����7א��p�4�<8.���)/=ون�I4�����א��¹و$�wcSא��=א���?ن�

�K(=�	ل�א�/�	�����gא�/������	دً6	��ً��3	6���rن�و8>� �
� J¹boن�א��FCashers�WE�	7&	�3א��x ��6��6`���ن�xو8>�א�����L7/وZ��6/7א�Zא��-

                                                           
(1) Christopher Abad, “The economy of phishing: A survey of the operations of the 

phishing market”, First Monday, volume 10, number 9, September 2005, 
(http://firstmonday.org/issues/issue10_9/abad/index.html).  M. Jakobsson, S. Myers, 
“Phishing and Countermeasures: Understanding the Increasing Problem of Electronic 
Identity Theft”, Wiley, 2007. 
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��3L��א��¹����h��.��"	7L	-������و��K�x]I6>�א���Cp	،�و�	7�&{אp��7�$ل���7�+��7/ق�
�]6Bن��	א����-	�	ZS،��J�`I�0א�iZم����^�ZO��]6B����r/b��-	�	ZS�-	L	"�?و�

��±/7bא��+B7Y
?����/W	3א_�א����%7א�FAutomated Teller Machine – ATME،���.و�א��7/א?
	Y�"א����d�3وא��K� �
��77¹biو$�778.�א���	77�a�77ن�rن���/و�����za�/77W	3א��Jد	א�77�dr�77�	�77.�א���	77`��

�Lو/Z��6א�/Z-�א�	&	א�3�،���bo��6א�`Iא��-	Lو/Zא������3Z&�<Y�	"4{��K?و� �
����37ZI��76א�/���
�7د+�א��3	7&	7���O�����-���א�3	�¥�א�	د��6א������4�rא.��3	W/+�?و�74�U7�4

��U�4א7�VC	L�U�4��-�=+�א���boو���O��ً,6?	¹�V����،��א����3����Lو���Y	�א�Bود+
	77��S$وא�������77^Zא��-	�	77ZS�-	77&	�3�$-�א��F77����U77�4�+x77]Iא�77�cI	-�א����`��77
�Kא���� �

�א$#7"�	د�א$�)'و&�%77א��t7?و�wi7n?ن�77�V8	7I8�za���-	� ��w7bא��=א�����77
�	-�א(
/א���M��7א��7	�F`O��� و=א.8		bא���<�cI����`�	"����cI��-	�	b4،���	7Y&?�$a

��`r�	YI4�F��lن?�M���� 	7א���M�<�76�	8x�]IO������7��	 �א��37)��א��	74�J?�،%7&א(�)'و
FInternet worldKE� �

���	�=�M�%�	I���$د�א$�)'و&%א��%.�א	א$#"��pً�	4م���`O�	Y&?��6�
���אً�
�Mא$��S	�77	¤��-	��m77�8	�773	ً����و77���778	��،�4א�77��א77�VC	-�א��I���77א(�)'و&�����77

��-	777�cIא��M��777�I-�א��	4	r�777وא�،���J/777�3א���777�	و��7778א���$?�Kr	�@=אن�א�777V��7776
FFirewallsE���77�Iدא-�א��	Y77وא���،FSecure Socket Layer – SSL CertificatesE�،

�و�78g	�،�(Intrusion Prevention Systems – IPS rules)و�7Lא&��?&�d7I���7�cא$ 7'אق�����
��و�	���א@�	��6א��I���א�3	��c8א��)�[�$��7)7��?ن��F7L�Oא�p��7ل�א���7hق�א�&�������%7�

Fonline trust�E�����7I4�	8=/7n�F7L��6$�tوא��،��cIوא���א�������4��א��3)��א��	����
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�`r��»6/Zوא����b^א����א�����-	&	���H/ZO،�����M�g37�=/7n�µא�7Sa�za�	8א���6���
��א.�74��א��37)��א��	����7?و�&7c	م�א�7/د�א��h،��������%7`��א���������	���א$bO	ل�א�^��[�

FO	Cא��4،�bO$א���	و�����<8gو��?-	�cIوא���א������� K	ل�
�������	7�/��J�7bא����7�4��74��kد��	א(�)'و&��%7א$#7"�FThe Anti-Phishing 

Working Group – APWGE1��K���7��	4����§�%8�����-	4	I7bא��F7����\��7Z��U7�4
a�	Yr�8������	7�=��74��7¤	Iא����b^ل�א��	i�&אع�وא�א��-	������J�b�����&ذ�א�`�א	]&

�Kא(�)'و&%א$#"�	د� �
O�M/6/`2م��	4������r�&�/YW2007�mO�4?�Jxא�����J�7bא����7�4��4��k
�Y�?W/�?ن�א�����4א��`�M�w�3ذ���א��FAPWG�E/Yא(�)'و&%�א$#"�	د��/�	��� �

• 28074��p�4��=�	���א#"�	د�ً	K 

• 23630��p�	ً�����-	7�cI���7�&و'(�a�d7Lא����4��]6B����&و'(�a�dLא����4
��`�`SK 

• 178��	Y]�6BO����6=	¤���p4Fbrand hijack�E�/���74������	7�=�-p7���76
وx78�U7�S���w7Lא�א�V7Z��<7L=�U7�4?�<L/7��Y7W�M/�وא7S�،��������و�Kא$#"�	د�א$�)'و&�%7

/Yא�����x��/6/`א=�א���#aK 

א�7YI4�¥7�3	�א������U7�4�-�7�Sא$#7"�	د�א$�)'و&���%7����kع�=�	���34.3�٪ •
�����777א�a�d777L)'و&���777P�8�U777�4��777?�����777=وא.	��-	777L	"&Fdomain namesE�Kل��	777��
Fxyzbank.comKE 

                                                           
(1)   The Anti-Phishing Working Group, www.apwg.com. 
(2)    Phishing Activity Trends, Report for the Month of November, 2007, Anti-Phishing 

Working Group (APWG), apwg.org 
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א�77YI4�¥77�3	�א���U77�4�-�77�Sא$#77"�	د�א$�)'و&77�%77���77�kع�=�77	����6�٪ •
�6/�4�� ��F10.212.21.33KE	ل���K=وא�����א�a�dL)'و&���I4��P�8�U�4	و6

 ����8K�ل��`	.�א���dLא�3L�F6B����hph�mLp�a?6	م •

• 30���6	ً���dL���.	`� 8F6BK%�?��ل���+�

• ������-	77���4�M��77א��77/ق�א�و��M��r�Y�77Z��77א���	-�א�	77�cIد�א��د�774	אزد776
�6=	Vא�����pא���F�6BOK 

• ��77cO���ً	rא�Y�7777/�א��77��77§a	�77�93.8٪��%	����m�377Z&א�77�cI	-�א�	����77א��
�r�Y�Z-�א� /\�א�	4	Ibא�K 

�Mذ���א���w"l�/Yא���bא��76$	-�א��7i�+�א��/74�M��7�(6�د�א��7אدم������ •
�,�Zא��dLد�[����א	א$#"��m�3Z&�	����&24.21٪א(�)'و 

• ��3776��%i�77nא�����א��77)F3-8�E��-	77�p��א$#77"�	د�א$�)'و&77%�774�د�
�����r�77&�/Y77W��77��א��77	م���2006א�6/Y77W�����77Z	� p77ل�א�[77��+'77��m77Z]&�/Y77א���za

2007K 

• ��37776�%i�777nא�����א��777)F3-9�E��d777Lد���א�د�א$�)'و&777%7774	א$#777"��
	ً6/YW��]��(+�א��6�Xא��������r�7&��7��א��7	م������p7 2006ل�א�[7��+'7��m7Z]&�/Y7א���za

2007K 

-��77��F3-1�E�����v77�Sא77X�ول���3776 •	77�cI�77אع�א�&?��א����377ZI)77��&�77ع��77
 CK	�א$#"�	د�א$�)'و&%א��Y�א_���4�	-�

�Kא(�)'و&��א$#"�	د�א��ول�א���/�א�و��3Z&�M�zא��,	����rאF3-2�E�dLאX�ول���36 • �
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� �
خلال الفترة من شهر  المستلمة شهرياً الاصطياد الالكترونيعدد بلاغات   )8-3(شكل 

 2007إلى الشهر نفسه من العام  2006نوفمبر 

� �
خلال الفترة من  الجديدة المكتشفة شهرياً الاصطياد الالكترونيعدد مواقع  )9-3(شكل 

  2007إلى الشهر نفسه من العام  2006نوفمبر 
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قائمة النسب لكل نوع من أنواع المنظمات من حيث استهداف عمليات  )1-3(جدول 
  لها الاصطياد الالكتروني

�)٪٪٪٪(النسبة  �� �� �� �  نوع المنظمة

93.8� � ��FFinancial ServicesEא���	-�א�	���� �

2.8� � ���BV��	��d�3א�FRetailE� �
2.2� � �FISPE ����א��3)��א��	������Bودو �
1.2� � ���`��FGovernment & MiscellaneousEא�Ib	4	-�א� /\�א@)����و �

  
 الإلكترونيةالاصطياد قائمة الدول العشر الأولى في نسبة استضافة مواقع  )2-3(جدول 

�)٪٪٪٪(النسبة  �� �� �� � �الدولة �� �� �� �  الترتيب

24.21� � �bא�� � 1� �
23.85� � �א��6$	-�א��i�+�א��/6)�� � 2� �
9.39� � �ICא� � 3� �
8.06� � �=و��	 � 4� �
4.64� � �I�6	O� � 5� �
3.53� � �=و�	&�	 � 6� �
3.41� � 	�&	�?� � 7� �
2.42� � ����IXא�	6=�� � 8� �
1.47� � +�iא���)��א��� � 9� �
1.47� � 	Z&/r� � 10� �
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�77 �M1���77�FGartner�E����77�(6/+�א���77i-�א��	א��776$�M�/�	77Z77/�?ن�א�Y�?
�-	�V8�����¤	Iد�א$�)'و&%א�	م���א$#"�	74�M��b���w�]O=א��L2007��za3.2�

�6p��א$#7"�	د�א$�)'و&7�V8�M��%7	-���א=O[	4ً	�א��`/6/�?6,ً	و?���K�/Yدو$=�?�/6)%
��r/77bא��-	�	77Z@��776وא=	X-�א	77L	"3א��-	�	77ZS�U77�4،��-	77L	"3א��-	�	77Z³��77&=	`�

����_=	7bא���7I4ل�	7��S$-�א	��4��_	��א(���	&���و6/
�dא����c&?�F�n�za�03Zא
YI4$א�-	L	"3א��-	/W�za��3ZI�	��	��&	���K� �

��ً	7,6?���7I	.���وذ/�א�7�m7&?ًع���אp"�7א��U7�4��J/7
7��74	م������?��N"7Z�?�/Y7W�M
2007�����/�?ن�7�V8	�M��^7W��37O���-א��76$	-�א��7i�+�א��/�4500�������7�(6

777���Mא��777	م��¼�w777``S	777Sً	�א$#777"�	د�א$�)'و&%777?2007�����	777��	���777&=	`��،
��`�	7Z����37א�Z&�w7�	L�،3,3�K٪�������6��א��7`��3א�=�7	���א#7"�	د�774x7ص�א�	77^Wא���7�

��77�77�=�0377Z	��������77Y&a>���א��776��א(�)'و&���%77/776��	/���	77Z�77א��n/�Oد�	א$#77"�
?��J،א��77	م�א��77n/�O��M�m77Z]&�.%77�������m`377��Jx77א��2.3�٪،��`	=&��77����777א$�)'و&�%77

2006�777�.�77�2005��א��77	م��2.9،�و�`	=&77,6?��77	�	77I����Yאً	-���77	4p"�77א��U77�4�
w6/
?���3L���FGartnerE. 

�ً	77,6?��77��L"77	ع�א�77��	-�א�	��PayPal?2��،�،�77??ن��وذ7/�א�77��FI77bO�t77وא�
�	����7�BVא�O/��7	���)�&7	�א��7n/�O�/7	eBay?3��،������ً?و�d7�3ع�א�	"L����FIbO�tوא��

��6=	Vא�����pل�א��	i�&א�-	�����Fbrand spoofingKE 

�-	�V8���������U�4،�א�ول���8א��Iع�א��א$#"�	د�א$�)'و&I8%	�E&�4	ن��

                                                           
(1)  Media Relations, 2008 Press Releases, Gartner, “Gartner Survey Shows Phishing 

Attacks Escalated in  2007; More than $3 Billion Lost to These Attacks”, 05-March-
2008, (http://www.gartner.com/it/page.jsp?id=565125).  

F2E ���&א(�)'و����	א��-p6�i-�وא��	4�r�א��M��bb^����/WK� �
F3���E���	��6א��3)��א��/���4���BV��	��d�3א��M��bb^����/WK  
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���4	��
�א�7b�	دون����7Z6���x8�Mא�א��7Iع���FSocial EngineeringE�KאIC����א$ J��	7�
�	&/��7^�אم��/76��א&�7i	ل�����	�א$#7"�	د�א$�)'و&��%7א���4�M�J/7�3�7	-����-אX	&��0ذ
���������7Z`��3��א������
�b^Fspoofed email�E�m7����7777777א��	������7"7bو=+�א�B7א��d7Lא��א�za

���77#?�d77Lאع�א����،��א�77����	א�/�77�d77���77r/��77´�77ذج��P3�O?و���77`��3Z��-	77&	�3.�א�	77�r)
�6/Zوא����b^א��K� �

���-	77�V8����778א��77Iع�א����77������U77�4א$#77"�	د�א$�)'و&�%77א��77Iع�א� 77��/77
���I]�0א���	א��Ftechnical subterfugeE����q7/א��،�و6`�م�א�b�	دون�x8�Mא�א��7Iع��B7=ع�

�N77Z¤FSpyware�E��	6	i77,א��+B77Y
?�M�	77Cp ��77��<�77O�����77b^-�א��	&77	א�3���L/77�
�6/77Zوא�،��za�	C	77�=aو���4�M�77	-�א&�77i	ل���$ً77`S	�^�77Z6���Y&	��v77�Sא�77b�	د6
��b^1א��K� �
 

  
  

  

  

  

  

  

  

  

  

  

  

  

  

                                                           

   Anti-Phishing Working Group, apwg.org. F1E  
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  ا�"!� ا��ا�1
 2  ا)�'&�و �ا0/.�د أ���

)Phishing Techniques(  
� �
  )DNS Poisoning(أسماء النطاقات تسميم خادم � •
 )Hosts File Poisoning( المضيفة تسميم ملف الخوادم •
 )Content Injection(بواسطة حقن المحتوى  الاصطياد الالكتروني •
 )Man-in-the-Middle Attack – MITM(هجمة الرجل في الوسط  •
  )Address Obfuscation(تشويش العنوان  •
  )Malware Attack(عن طريق البرامج الخبيثة  الاصطياد الالكتروني •
 Search Engine(عن طريق محركات البحث  الاصطياد الالكتروني •

Phishing(  
 The Popup(عن طريـق النوافـذ المنبثقـة     الاصطياد الالكتروني •

Attack(  
  )Fake Address Bar(العنوان المزيف  شريط •
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��M����^�Z�0א���	א����b]א�א�x8��L	I6د�	א(�)'و&%א$#"�K� �

 )DNS poisoning( تسميم خادم أسماء النطاقات: الأسلوب الأول 1.4
	ً,6?�U�Z6و�FPharming�E���7��3��74א�=Bא��J?�Kن�6`�7م�����?�H��7א�א��x78��7`6/�

��H/7^א�Fhacker�E������-	7L	"I.�א�	دم�?�7	7 �U7�4م��VC	7�FDomain Name Server – 

DNS�E�،-pVZ�	��04pوא���K� �
��	77&/�77	�ذ	ً`�?77S��א�)�&77	77c&�FDNSE��778���-	م�?�77	.�א�"I	77L	77r���-}ن��77	

��7)�����א��	�������3)��א��	���،�و�6)�ن��7��74�+� �7אدم���7	.�������7��O�-	7L	"Iא�
��	(���K���،�6/7א����	7YI6و	I4و�-	L	"Iא��.	�?������? �<8��	x8�-א�א�cI	م���8א�/
m77&دم�א�77/אد�א���	77^���J/77�77אن�א���I��77א��r/����77���77��	(�)77	ن�$�J?�،m77���077�	^�

�f=	3�4א���	3�����3)��א��ZI�	��FO	Cא��د���Kل�	א��7��3���U��r،�����(7א���M�	7�F4-

1��Eא�������7د������	
א���7Iאن�א����J/7א�V7Z��7C	������Fwww.ksu.edu.saEא�>�&"	ق�
��7778F213.230.10.197E�777ن�����(O�fx7778������777
�777د+�،�و��	&777	-�א�777/S	و���

-	L	"I.�א�	אدم�?�� ��S?�Mم�p���p�K� �
�����za�+=	7W)א�za�J�76د�	א�����6/7¯7�������gא��I	و6�-pVZ�	��04p6)�ن�א��

�]6B��dLא���K�������ً	��7Zم��p��7�$دم�א	ن� 7	7��(r	����M	ل�
	����א����7���7د،�7r}ذא�
�04�	�VZ��א����Jx��א���Iאن�א���/X�J	����א����pن��و��א��?��7��$ً�3r�،د���

}6�
�d 7	دم�?�7	.�א�"I	7L	-�א���7Iאن�א����J/7א��y�i7b$�7>�&"7	ق�
	����7א��������������7/

�I4�dא&ً	g��m&{r�،د����	6/�4ً�	و=����[ًB��dL���za�g�6K� �

�-	L	"Iא��.	�?�U�4��3"I6�m&{r�،א�������د����	
وxא�א@	ل��	����M	ل�
���-	L	"Iא��.	�?�	YI�n��7��א��א�d7Lא��O�t7"��������07א� /\،�و���	78g=_�و�	7b�

�BOKو6����	&	-�ZS���b^W	���و�/�6 �
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� �
  استعلام خادم أسماء النطاقات )1- 4(شكل 

� �
��77778?�س??ن�א�7777>�א�I"7777	ق����I�F4-2�E��_/7777b[7777/ض��7777	��Mא��7777)��

Fxyzbank.comE�_/b����y�ibא��J/אن�א����Iق�?�س?،�و?ن�א��	"Iא��<�)���א�`	
Fxyzbank.com�E��8F88.33.22.11E������x7ق��	7"Iא�7>�א��	���^W���	���I�r�،

�–�77�`�م�
77Y	ز�א��FInternet Browser�E��^77א��y]77b���M�_/77bא��377)��א��	�����77
�	(�p��77م�774��א���77Iאن�א����pً�77¯��77b����J/77–א����77��y]77bא���q�	77&���?س?/_�

�}=�	ل����0א$-	L	"I.�א�	دم�?�	 �zaم�p����Kدم�������	ن�ذ���7א�7	77r}ذא�#7	د_�و
	ً��7777Z����(7777א���M�	7777�F4-3�E=وB7777��J/7777�4�7777אن�I��و�7777�)���،g7777��m7777&{rد�

F92.45.67.89�E���������_/7b����%�7#א��d7Lא����7��7ZI�Z��F76B��d7L���za�g7�6�Jxא�
��אً،�?�س??���i,א��m��/��6����Jxن��،א���������m73��Jx77/_���78א�bق�א�	ن�א�>�&"7?

mI����7	��و�،��mZ]Iو����N�����������7��א���M�074pא���7Iאن��7���`�	7Zא������7א��M�	7I6?=
m��
�v�S�	ًY�	���g3��S�zaאن���I��	��y�ibא�K� �
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� �
  استعلام خادم أسماء النطاقات )2- 4(شكل 

  
� �

� �
  استعلام خادم أسماء النطاقات في حالة التسميم )3- 4(شكل 
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 )Hosts File Poisoning( المضيفة تسميم ملف الخوادم: الأسلوب الثاني 2.4
�m3�6�0��	�?����Hא�א����x8%&د�א$�)'و	-�א$#"���	7���7S�za-��H��7�?�

��-	7L	"I.�א�	دم�?�7	 �<��ZO�K�7ن��������x78�MFhackers�E��<��7Zא�א��6�H��7`�7م�א�^/

Y	ز�א�,�Fhosts file�E��iא�,�[�����Fא��אدم�Mد��
�Kא�� �
������7?�7	.�א�"I	7L	-�وI4	و7YI6	�א����F7����������6/7א��7אدم�א�,6����]�7/��m�]7b�

����m7�7	ً���א�,�[��a$�?ن����Fא��אدم�؛?�	.�א�"I	L	-� 	دم�<(iא����(��Flocally�E

Y	ز�א��Z^�م��3L���K� �

774��א���77Iאن���?و77I4$ً����77��d77L���077	77r�،}ن�
77Y	ز�א����77��6`�77م������v77i3�	�
$�J/א���������p��7�$א��73L-�א��7אدم�	7]���Mدم�	7>�א�7�������7��J/7�7אن�א���Iא����م�74

-	L	"I.�א�	دم�?�	 K� �
7c&�M	م���א�,7�[���א�V7Z��א$��7�א�%��F7���Mא��7אدم�����F4-4�Eא��7)����6/ض�

�.FMicrosoft WindowsEא��������	6)/و���wrوI6�وز� �
���?�M�	&/7}����	�ذr�-	7L	"I.�א�	دم�?�7	 �<��ZO�H�����7����ن��pV7-�א�7/

���L?�	.�א�"I	L	-�وI4	وYI6	�א���/��6��	8g��O�<�6�3¹/^א������za�	6	i7,א��m7�
������
�]6B��dLل�؛��א	وא@�	6,ً?�mZ]&א��אدم��F���<��ZO�H���?�M��]�,6`�7م���א��v�S

���F77���<��77Zא��77אدم���m77Z]&�.%77��	�
77Y	ز�א�,i77���א�,77�[��א�^/��77ن��M��77وذ��،
���א/���6�
��V��dn��F6B��dL���J/�4אن��I����K>�&"	ق����� �


��m7א�,i7�������א�^/�3¹א�VZ��א�,	_����F4-5�E��Lא��)����6/ض�O�<����H
�F6Bא��dLא���zaF92.45.67.89�E�ً$�7��������	I7n'rא�Jx7א�#�7%�وא��d7Lא�����I4א&��m7?ن��7

F88.33.22.11KE� �
� �
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� �
 

  المضيفة ملف الخوادم )4- 4(شكل 

� �
 

  
  ملف الخوادم المضيفة بعد العبث به) 5- 4(شكل 

  

 Content(بواسطة حقن المحتوى  الاصطياد الالكتروني: الأسلوب الثالث 3.4

Injection(  
������v7�3 �\�7����r	7n{��x8�MFmalicious contentEא�א����6�H`�7م�א�7b�	دون�

�77I`Sو�?��y�i77#�d77L���MFlegitimate site�KEن�6`�77م���?��77(���\�77�oא�אx778v77�3א�����
%�	��	�W� �

� J\/ ?�dLא���za�y�ibא��dLزא�/�א���m�
�O�+د	4aK� �
� J�/O����3 �qא�/��0Fmalware�EdLز�زא�/�א��	Y
�MK� �
� Jدم�	 �za�dLא���M��� �-�א�	&	א�3��m�
�O�+د	4a%&د�א$�)'و	א$#"�K� �

\��oא��`S��"א����I8W	��hph�E?&�אع�?�	�����p#"�	د� �
� J��+/�hل�p�7م�א�^/����¹א���`�r�،�7��	دم�א��37)��א��	7 �M���I�?�7ن���Fhackers�E

\��oאل�א�3��	���Flegitimate content�E�v�3 �\��i�Fmalicious contentKEא�#�%� �
� J�I�?�+/�hل�p���7א�����	دم�א��37)��א��	 �M������¹/7^����y�7ZO����Fhackers�E

�`Sא��7אدم�����fx78�M��7��3 ���k/��אد�?�K�����77� – �fx78�_/7�OFCross-Site Scriptא���7/+�

XSSE،�����%7k/�_��7��FProgramming Flaw�E�6}�77I�����Lو7� �%78��	�7\��,7����7��q77�3��

127.0.0.1       localhost 

92.45.67.89       xyzbank.com 
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%
=	 �=�b��K������-	&و�א�7�M�=وאB7-�א�	7`���O�،ل	א��7��3���U�4FblogsE��<�7�`Oو�?�،
�	��q�I��=وאBא�Fuser reviewE�=و�?�،�M���	ش�	7`Iא��-	`�S�Fdiscussion boardsEو�?�،

�����U7�4��7א(�)'و&�%7א������76�	-�א�vi3،�?و�=�	���وא=د+��Mא�/��M�v³�-	��
�Fweb-based email�KEא��3)��א��	���� �

��������7L��`�	7Zא������7א��M�	7���7�
����x8א�א��o\�א�,	_����3L���7b	د=� 	=
���k/��אد�?��(W�U�4�\6)�ن�������73L���	����8[/وض���	Y��]bO�<�6� ����3 

,�Zא��אدم�א�a��3`O�tא��dLא��א�fx8������]���=وאB7א���73L����-	r	n،����q�7I6�	7¯��m7I4�
dLא����i]#4/ض���I4�	6	i,א��y]b���U�4����3אد�א����4�K���fx8א� �

������=	73 ?�Mو=د�	�7ع��7Iא�א�x78�U7�4����Lא������א��א���FCNET News.comE1�
��77I4�d77Lم���	77L�	?PayPal?2����<Y�L�77��M��77�I�?�+/77�h�y�i77bO���77	p4)ن�774�gY77א��

����Y�L�7��M�v7�3 �dL>��76د74a�za�J	د+�����وא(�)'و&�U�4�%א��3)��א��	���،�`S��
���I4���i,א��m�
�O$א��L	"3א��-	&	������K	a��i]#�0�F6B��dL���za���&د 	ل� �

� J�7אع����&?��7��v7�	ع�א���Iد�א$�)'و&��7א�	�7\�%�����78א$#7"��oא��7`S��"7א�����
���d77Lא���M��7�I�?�+/77�hل�p��7�����773א�74���/��7����776אp��77�$م�א�/��77�h�U�7ZO/+�א@`77

FSQL injection vulnerability�KE����-	77&	�3+�א��774	L�M�/77�?�x77�]IO�<�776��77`6/"א��fx778�M
Fdatabase command�EdL�����F�,�Zدم�א�	א��M+���،�و�74	L�M�06/7ZO�mI4�q�I6��L

���K&	-א�3�	 �
�	Y�����34���/������6א$���pم�א�/����א��אد�א��k���7א�3���������7�א@``S

Fcross-site script – XSS�E�����������73L���7	����78[7/وض��7�	Y��]7bOل�	��7(7�8V��&�	7�8
                                                           

(1)  “PayPal fixes phishing hole”, by Joris Evers, Staff Writer, CNET News.com, Published: 
June 16, 2006 4:12 PM PDT, (http://www.news.com/PayPal-fixes-phishing-hole/2100-
7349_3-6084974.html). 

�	���U�4���BVא��3)��א��	���) 2(�d���dL��K  
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,�Zא��אدم�א�a��3`O�tא��dLא��א�fx8������]�-	r	n�K� �
74������א$#7"�	د�א$�)'و&��%7א��אS?1���H��7������L��א���������א�7"��א@`7

�3���������FSQL injection vulnerabilityE/������6א$���pم�א�//7W�d7L���µ�7S	���78
�77I=?א����776xא��	����77F�?knorr.com�E�B
	77S�%77"l�d77Lزوא=�א����77S?ع�	א��77"�	��77I4
774���/��776א�p��77ل��M��77�I�?�+/77�hא��77bOFlogin authentication�E��d77L���6א�77� �ل�
����`@	��wi����737	ن�א�p��7ل�א���7/+�א���K�������7�Iא�"������אp��7�$م�א�/���	7Z3�

����`I����#	r��r	n{��fx8?;?�������<7
'O��73،�وא�[	���7#א���7���M��7��`Iאp��7�$م�א�/
���y�7n7/ض�א�������`rد��b`���Yr�،x�]Iא���M�m�����8?�$�����O�	8����%O�6	ن��?�za

/77�?�$�Kא�^77'ق�d77,6و6)[77%�?ن��FHackerE���i�i77#��77�`"I��+=	7734Ftrue logical 

expression���E��$��777אV��&م���)�777ن�p��777�$א�M��777��`I���777#א�	א�[��7773L77777777777م�p��
��U�4�،�i�i#777777777���7�`"I=+�א�	א��3�dnل�و	א����3�For ‘x’=‘x’�E�����7���7��7`S�M

����א�/و=�>�א��Z^�م�وא���6[������O�Mא@	����bא���B
	S�%"^�K� �
� �
 Man-in-the-Middle( هجمة الرجـل في الوسـط  : الأسلوب الرابع 4.4

Attack – MITM( 

���������7���7���7b^Wل�	7i�&وא�� �7��	�א�"x8�M���r/7א�א����6�H`�7م�א�7b�	د��
����/7W	3ل�א�	7bO$ل���4���7אp7 ��7א���������77	���M،م�وא��^�7Z�d7L����U7�4א��37)��א��	����7

?ن��76>�א�'א�7�����7א����7��وא�7	دم��3	7W/+��������א@	���7א�F4-6�KE���%78��i�i7bא��)��
�r/"א��p(ل���Yk���و��J?ون����	��Mא��)���،F4� J7K�E� �

                                                           
(1)  “Knorr.de SQL Injection and XSS Vulnerabilities”, Sebastian Bauer, 01/12/07, 

(http://blog.gjl-network.net/blog/index.php?/archives/78-Knorr.de-SQL-Injection-and-
XSS-Vulnerabilities.html) 
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���������77���77(���77b]Iل��	77bO.�א	77�&a��776/����776>�א��77� ���77��773L��א�77b�	د�774
���77א��77Z^�م����،�وא$77bO	ل��m77م�وא���d77Lא�77/אد��77Z^��א���F77b�Iא��Mد�	77�b6)�77ن�א�

�،dLد�א�وא��	�b���y��6�	ل�	3`��aم��^�Zא����zא����4�M�d7L�����7א�3�	&	-�א�b	د=+��
/W	3ل�א�	bO$א�FInstant MessagingE�،���	7Y��074p7>�א��h��د+�7�=a	C	��7/+���و74a	��،و�
�dLא���za�\/ ?�Jxزאلא��	م���^�Zא�����?ن�א�3�	&	-�א��א=د+�L�m��a	د����c6�K��	�و

	�bن�א�{rא�/د����	S�M���x6`�م��	��`3	C	�و���74a�<7h	د+����د�?ً,6	S�M	���א(=�	ل�
��=aF4-8KE	C	��zaא��Z^�م��	��Mא��)�� �

x8�Mא�א����Yc6�H/�?ن�א$bO	ل��6>����r/7���7?$�و7�8	�
7Y	ز�א��7Z^�م������
F��و�א���?E،��dLز�א��	Y
���E�K?و�א�	دمFو(��<8������Mא@`�`��6'א���7ن�א��3	7&	74�-

7�
Y	ز�� /�و�����6/_��?��
��MF�?Man-in-the-MiddleKEא����א�/ �
� �

� �
  "الرجل في الوسط"التراسل في وجود  )6-4(شكل

� �

� �
  التراسل المفترض بين المستخدم والموقع  )7- 4( شكل
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� �
  التراسل في حالة وجود الرجل في الوسط )8- 4(شكل 

� �
م�^�7Z��� pل���4���א�'א�7�����7א�����	�������V8א�/
���Mא�����L�r��O)�ن�

��Kوא��dL،�?و�������4���א�'א�� �
�O������7)�ن��U�7ZO،�و�ل���4���7א�'א�7p7 ��7�VC�4���7א	r�77�	�?��7�I�7م�א�V8���?

FActive AttackE�\�77�oא�g�77�����،FcontentE ��77א����م�^�77Z�� p77ل�77O���rא��3	77&	-�
�����������76�i7/ض�א�����m7���47/_�وb���7�وא��37��U��r�،dL���א��7	ل�S�M	���7א�'א�7��

���	-א�	�%�	Z@א����(WF4-9E��}6��7L�7¹�د�א�^7'ق���	7�bא��/�FHackerE����H	7Z@7>�אL=
�7��za�p��4444�E�ً$א@7Z	�F���<7L=�H،��6��א���אل�m��aא��/אد�����H	7Z@א��7���Jx7א�
�fد�S��7�א����d�،����_/7b�7م�א�`�r–���\x7א��������7א��M��7
�`�73ل��–�6'א�7����d7א�/�

�H	Z@א�za�%�	א���6�iא���x]I6א�"��0و�Jxא�fد�Sد�	�bא�K� �
�O7)�ن��U�ZO،�و���4���א�'א�����א�7VCم��??و��?�V8م�א���7Sp?�	�7א�[	�4���

�¾�7Zא�?�FPassive AttackE��������6/7Z-�א�	&7	ط�א�3�	א��`7��7��א�7b�	د��7(���7����،،���<7�{
��73L��א����=��Bא���/�F6א��^b%�و�،م�Z^��א����	C	�=aل�	S�M���^�7Z��،d7Lא���zaم�

	ً`S$�	Yא��א���وא��^���b^Wل�	i�&א�M��^�ZمK� �
� �



� �

�א�������وא���א�א��א���د��Wא���و
	א�����د� � 76  

� �
  .ل الرجل في الوسطبلمحول إليه من قتغيير رقم الحساب ا) 9- 4(شكل 

� �
�77ZO�%778�>� 77	دم�?�77	��77�V8?��.א�/
77���Mא���77Sa?�77�\�א�"77/ق���"3���77

�-	L	"Iא�FDNS Poisoning�E�����6/7א���������g�7א��7I	و6�-pVZ�	��04p��6א��/���4
%����7]6B��d7Lא���za�g�O�K����7ذ��U7�4�$ً	7���������J/7�7אن�א���Iא�������07אp��7�$م�74

�_/b���?س�?	ً��Zم��p���$دم�א	ن� 	�04�	�VZ��א�7���Jx����r،}ذא�pو��א��
$ً�3r�،_/bא����x��J/אن�א����Iن�6{�א��?����
�"I	7L	-�א���7Iאن����d 7	دم�?�7	.�א��/

$�y�ibא��J/א���_/bق��א�	س?��>�&"?�}���m&{r�
7]������g7�6	6/7�4��ً	�I4�d��ًא&7	ً�/
�_/b����%�#א��dLא�����?�Kس?B��dL���zaو=�4 �

�d`6د��	7�b7�"/+�א���w��F6Bא��dLא�א��x8��ً	7�	��K������7��4ود�B76�	��7I�r��_/7bא�
F��i,א��E	��F6Bא��dLم�����^�Zو�،�>�א��B7�=���%7b^א���F76/ل����א���� �وذ�7����7

�،m�	77ZS�za�(��776��6/77Z-�א�	&77	א�3��fx778��77r/����و�77��77h>�6`�77م�א�77b�	د��،א�77b�	د��77
�_/b����%�#א��dLא���d��0�	^��	��b^W���x���א������א�,pًi�I����i?�س?K� �

� �
 )Address Obfuscation(تشويش العنوان : الأسلوب الخامس 5.4

����dL���F�6B	6`�م�א�b�	دون��Hא�א����x8�M،ق������	א�7>�&"7�w7��m�7nوو
m3�6ق�א�	א�>�&"U�#א��dL��K� �

�Hא�א����x8�Mدون�	�bא���ن�6)�ن�א��6?�zaق�	���736א�>�&"/L�F76Bא��d7L��	ً�
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�y�ibق�א�	"Iא�>�א����%�zא�����8א�و����mr	����U�4�0�b6Kא�,i���א �
��F776Bא��d77Lق�א��	=�� 77/�$�77>�&"77	א ��77�E	77I8و�%S�776�U�77Z��778?ن�6)�77ن��

�و�6"%�א&"3	4�	ًdL4���א��/�K� �
א�#�7%�7����78	ل�����	�>�&"7	ق�א��dL����m�3W�F6B����d7L&"	ق���	�U�4�$ًא�>�
�_/77b�?H	77��?�،f/77���ذ	77Z_א�	77n?��77Lد��و	77�b$א��	77�"ًZ��77>�א�I"77	ق�א��77�אدאً�

�y3b���y�ibא�Fsabb.net.msE�<�$�m��،Fsabb.comE&"7	ق������d7Lא�����%�7#،�א��	
�	��Mא��)���F4-10�E�،F4-11KE����ً	7,6?�\/7&و��������?ن�א���d7Lא�B7و=�7"���<�7#	

��Iא��v�S���Kوא�cI/�وא(ZS	س�،وא���	=�،א���dLא�#�%�� �
�_/77bل��	77���M�	77����ذ�f/77،?�77	�3	?و?77,6	�	77Zא��77)����،א��M�y77nوא��

F4-12�EوF4-13E��77hد	��77א@�O�Mد�	77�b=�א�	،�א �77	א�77ً��%S�776�F776Bא��d77L����
�و�6"%�א&"3	4�	ًdLو4/����8���א���$?Fsambaonlineaccess.comEK����/7¼�M��7L�m&?��ذ

_/77bق�א�	77"I��77و�،א�77>�א���Fonlineaccess�Eل،�و	77bO$��77א�O�/77W	3א���%S�6	77¯
�و�6"�%77א&"3	774�	77/_��ًb��y�i77bق�א�	77"Iא�77>�א��	77�I���،d77L?�4/77���א��	3�	��778?��77

Fsambaonline.com�KE���������و&/\�?6,	�?ن�א���d7Lא�B7و=��7#>���"7	���א���d7Lא�7��%�7#
��Iא��v�S،�=	س�،وא���	ZS)وא�/cIوא��K 
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� �
 "ساب"الموقع المزيف لمصرف  )10- 4(شكل 

� �
 "ساب"الموقع الأصلي لمصرف  )11-4(شكل
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� �
  "سامبا"الموقع المزيف لمصرف  )12-4(شكل

� �
  "سامبا"الموقع الأصلي لمصرف  )13- 4(شكل 
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عن طريـق الـبرامج الخبيثـة     الاصطياد الالكتروني: الأسلوب السادس  6.4
)Malware Attack( 

�y377bOم����77^Z-�א�	��4�77�d77�§F��i77,א��E��H��77א�א��x778�Mل��p77 ��77�
���x778�0377א�א�)��77�6�F77د��zaא�77�א��y]77b���K��qא��377)��א��	��77b����r�77�(���77�	د6


Y	ز�א��Z^�مFmalware�Eא�3�����M��4و=Bא�K� �
�3Lא/����7�� p7ل�����fx8�y�ZOא��א��qא�b������3�	د��+x]I-�א�	א������d�§

37��U7��r���א��7	ل�7I4��א7bO	ل�������K)א�,i7���(���y]bא��3)��א��	�������73L��א��7Z^�م���
�،�7>�א��7Z^�م���7b/_��7	،�و7I4��BOو76��א��7Z^�م�$�����א��Z^�م��	���dLא(�)'و&%�

B�=و�%b^א���F6/א����������fx78��7�7د���
��mא�S�%7]r�،M/b	���7و	ZS�U�4ل�� ���
M�qא��،�و7�=a	C	��zaא�7b�	د����
Y	ز�א�,��a�<��7Zr���i`7	ط��fx78א�3�	&7	-�א�������6/7Zא�

�Jxא����i�I���f=و�����_/7b����%&א(�)'و�dLא���d����	א����Mم��^�Zא����b^W
�Kא������Jx	������dא�b�	د��m&?�U�4א������א@`�`% �

\�77Sa���H��77א�א��x77C�+=�Y77%778����77א�"77/ق�א��S���-77/א`&��V77Z��077�/O
�y�O	77]א�FKeystroke Logger�E��i77,ز�א�	77Y
�M،�����V77Z��77��א�6�m77`�77م���Jx77وא�

y�O	`א���S���U�4�-א/`Iא�،�Jxد،�وא�	�bא��za�	C	�={��7�و=6���f`�7م��و���h>�6`�م���
	Y���i��،���i,א����b^Wل�	i�&$�-	&	�3ص�א�p^وא��K� �

� �
 عن طريق محركـات البحـث   نيالاصطياد الالكترو: الأسلوب السابع 7.4

)Search Engine Phishing(  

��
�Oد�	7"�#p��\/ ?��`6/�،���������7�BV��	��d7�3����7�&و'(�a�d7L.���א	7�&a�%78و
FRetail�E�77��8-�و	77V�I���77��	א��377)��א���U77�4�K��778�d77Lא��א�fx778��� 77�אع�א��77/ض��77
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4���V�I	�U�4��I����-א��3)��א��	�������/א.���S	3א�K� �
fx8ل�	د a�<�6��<�6،�و���	א��3)��א���U�4�vi3א��-	/��M���/Y]���dLא��א
dLא��א�fx8�������P3�O�	ً,6?��]����-	V�I�،����S	3א��HxXق��Z����Zr	I��=	����و
-	V�Iא��fx8������4K� �
vi36�	��I4��	���^Wq�I���4���6/���4�����S?�����t7א��v7i3-�א�	7/�

���	Y7n/���7�BV��	��d���dLא�����/Yr�	Y�r����%7&د�א$�)'و	א$#7"�����d7L7}ن�ذ���7א��r�،
�aKذא�	ن��6
��I4��fא��q�Iא�"���V��&�vi3��-��H -��א������Z��/ض �

���7���q�I��.א/���dLא��א�fx8����^�Z=+�א�	ز6��I4��a7/ض����m7&{r����7���4م�	7�
وذ�7�a��7	�(&�7	7ZS�.	�a،������M�H)'و&%��3�	&	-��/��6א��/א.���P3�O�mI��0�"6´�ذج

dLذ���א��،��������x7����i7n�J'7א���d7`�r�،%�	7א���6�iو����?�����m7O	&	���m�	7�r{��d7Lא��
��6/Zא�	ً`S$م��^�ZO��L�tא��m��b^Wل�	i�&א�MK� �

� �
 The(عن طريق النوافـذ المنبثقـة    الاصطياد الالكتروني: الأسلوب الثامن 8.4

Popup Attack(  

��6�µو�د=+�א@	I�0א���	א������Hא�א����x8،د��
��א&�d7א��Iאc&����x7r/אً���
��`�3Iא�FPopup Blocker�Eא������x7�7،�و���	א��37)��א���-	i]7b���<7c���M�%�	�?��(��

��+g7 א�و&��7א��M�Hא�א����x8��	¼�-$����w©�L��`r�Kن����	7�H��7א�א��x78ن�?�$a
$ً	�r،�	���S�za،א����fx8��د����
�Kא&�M�dא��i]b	3L-��و �

���H��77א�א��x77C��776���`،א�"/6`��77א������א��77)�M�	77�F4-14E،���+x77r	&�%778
��������_/7b���d7L���،y�i7#�d7L���+�7(��+x7r	&م�	��7�3?�7IO�+/�b��K����+x7r	Iא��fx78�Mو

�3`���6
7��´�7ذج�6"�7��07��א������Iא�����7^Zم���	��6/7��-	7&	�3��m7�P3�O�،7>�א��������7^Zم،�
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��א���Iאن�א��6�Jوذ���	��i`���،و����א�/و=�،���H	37א�����¯7	��،?و���gذ����7
}633��%"�	ً��`"I�	ًذج���Iא���P3م�����^�Z����K� �

_�Cא��א@`�`%�א�+xr	Iא������a��78��7`�3Iא��+xr	Iא��F� �+�م،��7Z^���4"7	.�א���)
���i77,77/_�א�bא�����77=אً?و��4�77W���m77&���4/77���א�"�077،�وذ�77S�M��77	ل�#77	د_�

pً��4�_/bא����x�K� �
 

 

  النافذة المنبثقة )14- 4(شكل 
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  )Fake Address Bar(العنوان المزيف  شريط: الأسلوب التاسع 9.4
}6�����0��	�?�/" ?����Hא�א����x8%&د�א$�)'و	א$#"��،��m7�p ���و7��<�6
����6/77Wא�3�7�אل���F76B��6/77������(377א���y]77b���+x7r	&��77��U77�4א��.B7Xא�M�77אن�Iא��
א���H��7א�7b�	د��7��74/ض��a��i]7#)'و&�x78���������7א��)7���Fweb browser�E�Kא��	�����7

��	(�	���]6B�،��i�i#�	Y&?�U�4��i]bא�/�א�Bو���3O�	�I���K� �
�}��^�אم��I`O	����]����-��x8�x�]IO�<�67777א�א���H��?w�/(��	r	
F�?Java 

ScriptE،و��?w���?�	r	
F�?Java AppletKE� �
�(���.	] a�6/W�����}74�אدא-��7�د+��7�����א���Iאن��y]7b���Mא��37)��א��	���7،�

�773L?�w����i]77#א���d77Lא(�)'و&77%،�و�776>�ذ���77�}77n	��r=��77ز�����/(77��	77r	
x77Cא�?�
و��76��א��FfunctionE �?window.open?،����/7bIא��7^�אم�א����[�����7א��7/ض،�و��76�אً��

?location�?����`�	�?noK?� �
74���/37��U7�4-،�����76���א��7	ل���-��x8��3"6א�א����I4�H����76��א��7Z^�م��

�=�M����/6���a)'و&%=א���	�-��،F6Bא��dLא���za_/��6و���y]7bع�א���&�U�4�dLא��
א���7Iאن�א@`�`�M�%7א����6/7W�����y]7bو���7] a�<h	3����.	W/+،���א�Bא�/�3م�����Z�L^��א��

�7	�ذ/&7	��-��7^�אم���m،�وذ����	���F6Bوא��3�אل�� /-������-����[7����7	7�I`O?��	7r	

w�/(�F�?Java Script�Eو�??�	r	
w���?F�?Java AppletE،����+=�7#�d7nو��(��U�Sو�?

Fimage�Eد��
���Kא���Iאن�W/��6�אع�א�Bא�/� �
��yn�6F4א��7)��� J15�E��6/7W������»}=�+=�7#��7P�8�U7�4�F76B�7אن��I4�7~�M�0

�����y]bא��3)��א��	����?�U�4א����i]b?a�w&'&a==��3Z?1�FInternet Explorer�E
�g77�6Fwww.nike.com/main.html�E�F77����d77L���zaא���77Iאن���773�و��&77Y	�S`�`��77،�و

                                                           
1 http://www.microsoft.com/ie 
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����77777777777777nא��/و��i]77777777777777bא���777777777777774F-www.contentverification.com/graphic

attacks/demo/adbarframeset.htmlKE� �
���6F4-16�E/ض�א��)��	Zل�א�	א����	�����7^�אم���mZ]&����/7 ��y]7b،�و�)7

،��F77�(IO�v77�S �9.23��774،�א�1�FOperaE�<77L=��^77ZI??و�77/א?���377)��א��	����77
و778%�774/ض�א���77Iאن��،�F77�6BOא���77Iאن���0377Zא�	77#���א��
�77د+��Mא���y]77b?و�77/א�

�.	] aل�	S�M�dL�����%`�`@�6א/W������7nא��/و��i]7bא���73L����Mو?7,6	�K�ًא���Iאن��7
א���77Iאن���6/77Wא���77Iאن�א�F776B،�و&77/\�?ن���77b �6/77W	����774/ض�&[�m77Zא��77)�

�+=�#��8�F6Bא�Fimage�E$	����Fgif�KE�אد� �
� �

� �
  عنوان مزيف على هيئة صورة شريط )15- 4(شكل 

                                                           
(1) opera.com. 
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� �
  "أوبرا"العنوان المزيف في المتصفح  شريط )16- 4(شكل 

� �
�H���?�U�4�/ ل��	���6/W��µ�7S	���8�F6Bאن�א��I7/_���1א��b�?��t�7�

�777I�?2�FCitibank�E%777(6/���777،א���i�I���777�&و'(�a��7776/����	777�=�w�777�=?�	��777I4
77777/_��77777	��Mא��77777)��b77777���א�b^WF4-17E�77777אن�א��I4ن�	77777�77777��/��777778�،�و

support@citibank.comאن���Iوא��W�?���t�7��d7��%&א(�)'و�E�6/������`���7I�،�و�?
                                                           

(1)   http://www.antiphishing.org/phishing_archive/Citibank_3-31-04.htm 
(2)    www.citibank.com 
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��3L�����r�Y�Zא���P]א�_/b��.p�4�<8��6��x8W�?�t���Iא�א��K?��6�x8�0�"6א�א�
������3`�Z}�`iل���4���א��	�)���	�/�	����7I4אن���m777א�,����U�4א�/א���א��
�د����

�/6��fא(�)'و&%�K����_7/אb��7א�L	"��<7L=�mI��0�"6א�/�´�ذج�B���/Yc6���I4���d3�Oא�/א
 �FPIN – Personalא���/�F776א��^77b%�و=�FATM/Debit card number�EB77א���%77

Identification NumberE�������fx78��7`i��4���7א����،�وאد���O�w4א�/�7	���?ن�א��7/ض��7
������76�6�7���������،��8?ن�����7א�����7b�6� �.p7א���7I	وYI6>�א����7�
7��ذ�$��7?��7��m7&?و

�`i<<א����א��)�،F4-18�E�_/b��F6Bא��dL�����+=�#�6/ض�?�t���I�K? 

�ً	`�	77��	77&/�M=�77	���א��776��א(�)'و&77��/����N77(�6$�%77��77I4אن�א���aن��77	�ذ
�	�,/و=+�b^W���א�����/،�������³��074`7pא����7(��v7�S�،��	Zل�א�	א�����	S�M�	�

�Kوو�FFromE،�m�r����L�J?�dn/���א�� �
��t���I?#�=+�א���dLא�F4-19�E�_/b��y�ibא��)���6/ض�K?� �

����7�����U7�4=א	Zل�א�	א���M���	�/א��-��Sא�f/8	7�������07�"4/7���א�W�U7�4ل��76
FMail_verify.jsp-us.citibank.com/signin/citifi/scripts/E-https://web.daE $�	777Yא���S

�>�א�7YI(��،_/7b	��Mא@`�`�za�g7�O��7א��������d7Lو�%8א?�citibank?א�/א����U�4א�)����
�F77776Bא�FMail_verify.htm-http://69.56.202.82/~citisecu/scripts/EE�،�7777ن?ن������7777

7�� 7Cp	����FHypertext Markup Language – HTML�Eא�'���B7א��%7bIא�������0�7���	7�6
774��א���77Iאن،�و77L����א�p��77ل��fx778א���77/+��77��773L��������774/ض�F77�����I77����א�77/א

	6	i,אع�א�� �M���Kא�b�	د6 �
� �
� �
� �
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� �
� �

�"بنكسيتي "نسخة من رسالة البريد الإلكتروني المنتحلة لشخصية مصرف ) 17- 4(اشكل �
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�
  "بنكسيتي "الموقع المزيف لمصرف  )18- 4(شكل 

� �
�/77 ��H��77�?1����6/77����U�77Z6�F776B�77אن�א�I>����6/77א�?א���	�%77א@77bIא��?

Fhovering text box�E�d77nو��778و�77`S��%77b&FText Field�Eن�	77(��M�.	77,����77�]�®
�6/W�y]bא���M�%`�`@אن�א�I،א�����א��)�M�	�F4-19�Eو����7��	Yr	7���0�b6א

zא�����8א�وK� �
 

� �
                                                           

(1)   http://www.fraudwatchinternational.com/phishing-fraud/phishing-web-site-methods/ 
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��`/±&F4-20�E}��+/cא��)���6"%�،��������i]7bא����	7b 74/ض���7I4��7وذ�
�����+x77r	&��76/���77I4א@`�`7%،�و��i]77b�7אن�א�I477�6/ض��v7�S��za���	7b�6/77א�W�

/Yc6אن��Iא����א@`�%bIא����n��K� �
� �
� �

� �
 نصي حقلعنوان مزيف على هيئة  شريط )19- 4(شكل 
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� �
  النصي حقلنافذة الخصائص توضح  )20- 4(شكل 
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  ا�"!� ا�6�45
  ا��>�دة �:/.�د ا)�'&�و �ا)�9اءات 

)Phishing Countermeasures(  
  
  قبل حدوثها الاصطياد الالكترونيمنع هجمات  •
  )Filteration(التصفية  •
 )Firewall(ية ان الجمادرجو ) Security Patches(التحديثات الأمنية  •
  )Cross-Site Script - XSS(تصفية الأكواد البرمجية الخبيثة  •
 )Visual Keyboard(المرئية لوحة المفاتيح  •
  )Two-Factor Authentication(التصديق الثنائي  •
  )Mutual Authentication(التصديق المتبادل  •
 Anti-Phishing( الاصـطياد الالكتـروني  أشرطة أدوات مكافحـة   •

Toolbars(  
  )Anti-Phishing Softwares( الاصطياد الالكترونيبرامج مكافحة  •

��L	I6�F�����b]א�א�x8
�Kא(�)'و&%א$#"�	د��VC	-��/א.א-�א�,	د+א( �
� �
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  1قبل حدوثها الاصطياد الالكترونيمنع هجمات : جراء المضاد الأولالإ 1,5
oא�-	�cIن�א�	(�{������-	7�V8��73L��7��	Yrא�Y�7א���د�א$�)'و&����%7	א$#7"��

777lو���777א	���777`Z��	Y&�777W��
777/א.א-��777aذ�	-��	777�cIא��fx7778C�-	777�Vد�	א$#777"�
77��77�V8	773L،���-��و77Y4�L	�א$�)'و&%77��q�77IO��77L�t77/�א��	77Zא���77��`Oد�و	א$#77"�
�Kא$�)'و&% �

�Wو��O���fx8א(
/א.א-�א��	�% �
  إنشاء حساب بريد إلكتروني للبلاغات 1.1.5
���Iאن��/6���a)'و&%����C�UIZ>�א(�p7غ�74��א�/�7	����������cIא��.p�4��6وBO
���77�i�I�77א��cI77���א�b^��K�H	77Z@א�אx778�y�77Z6��`/77��/776	�aذא�	&�fx778�w77א�/�77	����

4���V8	-�א#"�	د�
	=��6אx&aًא=�#��i�i?م�$،�و�6"%�?6,ً	K� �
  ) Bounced E-Mails(مراقبة رسائل البريد الإلكتروني المرتدة  2.1.5

J�77����77L����	77�=%77&د�א$�)'و	א$#77"���U77�4�	77���77�cI����77b^����77�i�Iא�

�د+��Mא��א���g�����/6���a)'و&����[�����3`�7Z��I4��	��i�6`��7 7	دم�א����I4dL��K	و6


�7Y	��zaא�7	دم�א������gr�،m76�����V7Z��g��	Y&?��°�����fx8א��I	و6���=����/��7	�7Wa�d7�
��ن��fx8א�/�	��� �bO���zaא�����3`�Z�m6����VZ��g��m&���K� �

����cI����b^W���i�I��w	�r}ن�א�/�	���א�/7O�7b���+����=���²	�?ن�א�/�	���?�
�/+�א�/�	���א��6���76א�/7O�7���4�za�g7�O�+	���cI�K�����-א�i�I��Y��b^W	�za 	دم�א�

�6=	
�Kא#"�	د� �
�y77n�6��(77א��F5-1E��77O/א���776���M�،1א�"�Fbouncing emailE�<77L=�+�77א�
77�	�p�77م�א��776��א(�)'و&�%77א�����77Z`��3�6`�77م� 77	دم�א����/���L��א�77i�I��א�77b�	د���77�77�3

                                                           
(1)  A. Emigh, "Online Identity Theft: Phishing Technology, Chokepoints and   

Countermeasures", Radix Labs, October 3, 2005. 
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����7�cI7���א�b^��?xyz.com�?�v7�S��������	77�/א��M��7�cIق����	7"Iد�א�7>�א�	7�bא��d7nو�K
����	�6`�م� 	دم�א�����3`�Zא�>�א��������`i��	���^�Zم�?ahmed?����V7Z��g7��m&?��°�،


77	ع�א�/�77	����zaא���r2�`�77م��77	��Mא�"�،��<77L=�+�77��M�m776א�77cI	م={��77��/،��za�J?
��א�/�	��FFrom�Eא���Iאن��א��
�د��Mא@`���K� �

� �

� �
  )Bouncing Email( البريد الإلكتروني المرتد )1- 5(شكل 

  مراقبة مراكز خدمة العملاء 3.1.5
���������77�� �B77��773����77א$77bO	$-�و�3����77א$��[77Z	=א-�א��77א=د+���za/אLא/�
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.pא����K������������d7Lא�������37rא�&�7אع�א7o�د+��7��א$��[7Z	=א-���7����7r=א�7� �ل�74
�%S�O��L�%&دא(�)'و�
����V8K	-�א#"�	د� �

  حسابات العملاءمراقبة  4.1.5
77���77	و$-������d77L����g77د���77��،-	�	77Z@א�U77�4�-	77�א�����F77�����773Lא/�

-	�	777Z@א�zaل�� �א�777،��B777�=�g�777�O777%�?و��b^א���F7776/و��،א���?�-p6�777iو�א��?
�	-�S�M	���א�b	=_�א�	����iZא�K� �

  ها أو رمز على شعار المنظمةمراقبة استخدام الصور المحتوية  5.1.5
���?S�	&ً	��6���א�b�	دون���r	,�Z=א-�وא�/��ز�א�	-�#�=�א���	אم���[�א��^

��7]6Bא��<Y�Lא���M��r�Y�Zא����cIא���3L،��ً$�7��������M��7����=�7#�-	7]אم����א��7^��7�
<Y6[��، �אد�Bא��<YO	i]b���]�,�Zא��אدم�א��Mو�?�K� �

��7(��������F�77,�Z��7א���	دم�א��377)��א��	7 ��773L��א��7	77���_���fx78א@77	7��-$
��cI����%&א(�)'و�dL����،����cIא��B�=�=�#�-	]���%�	��	��F�,�Zوא���	=8	�7Wو

������7`S��7���7`i��76א��/���4?�/7Wא��F�?referrer�E�������7`I�7ل�א��Oو/��07���d7دم��	א�`7
،���7��i�����F7א�FHTTP – Hypertext Transfer Protocol�E���+=�7bא��%7bIא������0�7

�+=�77b��77/ض�א���t77א(�)'و&���77א���i]77b�77אن�א�I477�)�ن���Jx77א�K����77`Sن�	77aذא�
?/Wא���?��cIאن�א��I4�g��za�g�6،�������07����r/76دم�	7}ن�א�7r�7ل�Ykאن��I4�zaو�?

HTTPدم��	77�6/ض�א�77��77L�77=+،�?و�bא��F77����77��i���–}6�	77�77��/77 ��pً77S��-��+=�77#
m�3I�����6/6x�،�$ً�������א��b=+�א�"���K� �

±�r�.א/
�7ل����0Zir1وh�`�07����7א�����`7	�K����-	ل�S�za���	x8א�א(�Oو��
�،و��d7n[	�7�+�א�7	دم���F�?referrer�Eא��r?/W}ن�`S���FHTTPE،א�I`��א�bI%�א�����0

                                                           

F1�E��`�hא�����Fhttp://tools.ietf.org/html/rfc2616EKא�ZI^��א(�)'و&���� �
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J=	�� א��`S�m&?و�K���������7`@��7ذ���7א��L�g�7�O��7�ن�א���	7(�{��،���UIذ���א�)p7م�?ن�
���3r�i�K�$ً	6�و�	��	�%��a)	&���א����O��7L���`�`@א��i]bא��za�g�Oن�?���J?�	7Y�r�d7n�

���L،����=	r�E'Oو�?FblankKE� �
��`S�M��6	iא�����&	(�a?/Wد+?�א��	א$��[�dI�7���7��L����7ذ�$�������7`iא�����

77/א.��,77	دאً����a��77���K����377rא$#77"�	د�א$�)'و&77b����%77�77�VC�J	-��א@`77���77	�

�Mא�Xא&��077و
77	�pً8،א$#77"�	د�א$�)'و&774�M�%77	 ���77�3��ً	א�77b�	د6��77L��6)�77ن��
��I]א�،���`S�����`iن�א���(�r�،ل	��S$א�אx8�����w]��6�pr?/W6?�א���k	ً����7���M

 �fx8Kא@	$-
��`S����L�����`iא������\�b`د+�א�	]��p��\/ ?�-	Sא'Lא�E	I8?�/7Wא���?


/א.¿��,	دאً�a�m]#���-	�VC�J�b�����$د�א	ً���،)'و&�%7א$#7"�	7,6?��`i��	7����7�
�L�m&?���ذ���א�����3L��������F���0����،��+=�7bא��F���za��r	n)	��,�7	ن���

?ن���7����07�����F7א�7L�+=�7b	دم��7���7L�h����i]7#،�ذ���7א���F7א��6��7)�7ن�������������
	ً��������������7�cI=�א�	�7W�=�7#�-	7]����7��i����7L�hא���-	i]7bא��\����`r��	78B�=وK�

7��73L��א�7b�	د6��7r}ن��}�)7	ن������?�א��W/?��א��i	6��S�M`���و��fxYא�"/�U�S��`6وaن�
��=�b������4���/��6א��i`��א(n	�Mوא�	دم�א����+=�bא��F���0������7Lذא�a�	�

��mZ]&�+=�b��V?م�$؟�aذא�	&�wא��I����0ذ���א���Fא�������א�b���=	��F���0א
/&7	�76/د�א�7	دم��"	�r�����07}ن�א�	دم�����0����r/6�����Fא��b=+،�?و��7	�ذ�?�$?

6/����א���Lع��r�Mذ���א�b�	دxi������Y�3IO�+=�b��+=�bא��F��K� �
�/א��73Lא��7^�אم�א��7b=�א������76��o?,7	د،�?x78�y�7n����Jא�א(
7/א.�א��������1	ل

�=	�77W��77�cIא��	778B�=77/_���??و�b��µ�77S	���778�،?N�77�O?2����77S?م�	77L�	��77I4�،
                                                           

(1)  F-Secure (http://www.f-secure.com/weblog/archives/archive-042006.html) 

(2)  http://www.chase.com/ 
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�}&�77	�F776B��d77L���.و?774	د�א��77^�אم���������77W�+=�77#	=�א�77b/_�א��77#�������א�77b�	د6
�	��Mא��)��_/bدم�א�	 ��3L�����r	,�Zא�F5-2KE� �

�?�d77L�����+=?N�77�Oא@`�`77b����%77/_�77�6/ض�F5-5�E�77#א��77)��7�6/ض��
�?N��OK?�6/ض�#�=+����	=��F5-3�E�_/bوא��)�� �

?�?و�=�78B	��א��W���cI	=�/א��3Lא��^�אم�א��b=�א��6��o?,	د�O"3���א(
/א.�א��
���77�V8��77��_/77b77%�ذ���77א��i�ن��	7777�����77�O�Kא$#77"�	د�א$�)'و&%77���`i��	77r

�����77���4�F77�(�ن��	77�_/77b=�א�	�77W�+=�77#�F77����77����077���=د	77bد��	א$#77"�
6/��7	��Mא��7)��������א$�)'و&%x7i�����7�Y�3IO�+=�7b��	�/د��	C	�ra����_/bא���و�)©

F5-4�E$ً����א�/د������cIא��=	�W�F���m7�3Iوذ�����������M�d7`6?ن���73L���i7,א�7/�א�Bא�
�r%&د�א$�)'و	א$#"�K� �

��x78�Mא�א��7	ل������F5-4E\�=�7	���א���m7�3Iא����76/6xiא��t7و=د-��Mא��7)�������
�8��?������77���7bOא�J/7Z��7א��L=�07�(O�pr،��	7�/א��fx8�w6?=ذא�a?KKK،����<7L=�d7nو��و

�bOp�K	ل �
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� �
  "تشيس"الموقع المزيف لمصرف  )2- 5( شكل

  

� �
  "تشيس"شعار مصرف  )3- 5(شكل 

 

� �
  رسالة التنبيه التحذيرية )4- 5(شكل 
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� �

� �
  "تشيس"موقع مصرف  )5- 5(شكل 

� �
 )Filteration(التصفية : الإجراء المضاد الثاني 2.5

}O77��������%&	77א����77b]א��M�	YS/77W��377��t77א(�)'و&�%77א���776�77bO[���=�77	���א�

7/א.��,77	دאً��a�	Y�]7b������7��&7Y	��r	�7,6?���77	7�/��FSpam�E���ً	�����g77א�/���Mد�	אً���,77

��-	7�VC%77&د�א$�)'و	אع����א$#77"��א�77�M�%77&א(�)'و��76�א����7��U77�4�+=�77	���א�
Fdeception-based phishing emils�KE� �

� �
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) Security Patches(التحـديثات الأمنيـة   : الإجراء المضاد الثالـث  3.5
 )Firewalls(ية ان الجماجدرو

�-	77�V8?&�77אع���77S?%77&د�א$�)'و	-��א$#77"�	77�I`א���U77�4��77�77ع�א����I��778א�
���7�I]א�Ftechnical subterfugeE�،�76>�و���m7�p ��
7Y	ز�������7�M��7�Iل�א���7/א-�א��p��7א�

�NZVא���qא�/���0א��א��qא�FSpywareE،�����3א�,B����i=ع�/OوFmalwareKE� �
����07 7/�א��7i��6	-�א����7�c&���7�Iא����7�������������6{/OFoperating systemsE،�
	i]b����7و����	א��37)��א���-FInternet BrowsersE،�����F7� �+B7Y

7�=אن��و�	��76א�

6	�X����7¹א�r�ًدא	א.¿��,7/
a$ً	���-	7�VC��%7&د�א$�)'و	ل�����א$#7"�p��7א��U7�4�+�7א����
��Iא���/א-�א��K� �

�1��א������i]b���M���Iل�א���/א-�א��pא����U�4777-�א��	7777����	3)��א��
?��M��77�I77]b��7�yא#77"�	د�א���77/+�א���4���77�r/6	r�p6�77�7777زNF�?Mozilla Firefox�E
��^ZI1.0א��،wS	O?�t�7אن�����א�Iא���F7�6BO�074وpא��FUnified Resource Locator - 

URL�E����7��iא���+x7r	&�MFdownload window�Eم��������7^Zא���ل����7	7S�M��7�3IO�t7א�
	��dL������F���K� �

�wh�77S�+/77א����fx7780377Z��y]77b�77�>�א��bO�M��77" �77ن��،��77��iא���+x77r	&
.%�	 ��(���7Z�/7"^�������K^���ض�א����fx8�¹/7א���7L�+/7���O�K��}O/ض�א��I	و6��א�"����6

������������76/���?�7L����`6/��H/Lع�א�^�7Z������7V��&���i7nא�p��7ل��fx78א���74�%78�+/7
�����F76B��d7L���za�g7�6�Jx7و&���7وא�'(�a��6/����	�=�M���7h>��و�7����،א�,����U�4=א

�3�������ذ���א���dLא�F6B،�و�xYא������ �qא�/�	Y&?�U�4���i,م�א��^�Z����/YcO

                                                           
(1)  “Firefox flaw raises phishing fears”, by Ingrid Marson, Published: January 7, 2005 

11:06 AM PST , (http://www.news.com/Firefox-flaw-raises-phishing-fears/2100-
1002_3-5517149.html) 
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y�i#�dL���������K� �
����א��	_��fx8א���/+�?#�=-�?N�r/6	r�p6ز�����?���زp-�א�	�6�iא����Z�

�fx8א���/+،�وو
�7Z��d7�§�U7�4�07^��%�א����y]7b����m7�6[7	د�J "7/�א���7Lع����������
�p���$���in+/�Kل��fx8א�� �

� �
 Cross-Site Script(تصفية الأكواد البرمجية الخبيثة : الإجراء المضاد الرابع 4.5

- XSS(  

��v7�3א��\��oא��`S�H���?�M�	&/�	�ذFmalicious content injection�E���7�
7���������v7�3 �\�7א�b�	د6�،�?ن�א$#"�	د�א$�)'و&%?�	���0`Sو�?��r	n{�6`���ن�

Fmalicious contentE �za�y�i#�dL��Flegitimate site�KEن�6`�7م����?��7(����\�7�oא�אx78
�v�3א�������%�	��	�W� �

� J\/ ?�dLא���za�y�ibא��dLزא�/�א���m�
�O�+د	4aK� �
� J/O����3 �qא�/��0�Fmalware�EdLز�زא�/�א��	Y
�MK� �
� Jدم�	 �za�dLא���M��� �-�א�	&	א�3��m�
�O�+د	4a%&د�א$�)'و	א$#"�K� �

���`����7\�74���/��76א�p��7ل�³��������M��7�I�?�+/7�hא����H��7ذ����)�oא��7`
�������^���¹/7	�y��6 	دم�א��3)��א��	����Fhackers�E��7`S������fx78�M��7��3 ��7�k/��7אد�?

و�%778 �77���/�fx778�_/77�OFcross-site script - XSSE،�����%77kא���77/+���K�����777א��77אدم
Fprogramming flaw�E����7 �=�7b���73L��7��_	,��\�������q�I6%
=	�K������37��U7�4

،�Fuser reviewE،�?و�O`��>�א�B7وא=��7��q�7I	����FblogsEא��	ل���O�`	-�א�Bوא=��Mא��و&	-�
�M���	77�=-?و�	77`�Sش��	77`Iא�Fdiscussion boardsE���-	77/��M�v77³�-	77��،�?و�

��37777)��א��	��777777	���وא=د+��Mא��776��א(�)'و&�%77א����77���U77�4א���77777777א�v77i3،�?و�=�
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Fweb-based emailKE� �
���U77א�"/6`��77א������i77n�77ع�L77/�א��" �Jد	د�א$�)'و&77%[77	א$#77"�����H��77�

77��א�77�o\�א��fx778���]77bO��778�،v77�3א��77אد���`S�	778د	��aدم���و	א�77�M�	77Yc]S��773L
�	Yn/4م��ن�4	�n�%�	��	��Kא�Bوא=�i]b���U�4	-و �

� �
 )Visual Keyboard(لوحة المفاتيح المرئية : الإجراء المضاد الخامس 5.5

�fx8���O��������76���`א�"/6`��7א����74��6/7Z-�א�	&7	ل�א�3�	��7�6(د 7���و6/�،��<�76`��
774���/77]���77S����776	��i]77#�M��77��/��y�Oא�77� �ل�א(�)'و&��77،�������	77C	 دa=�و	77�À

�������y�O	7]��7א�S����7��H�7�"א���	א�[�7�U7�4�/`Iא�"���/��6א�[�=+�وא����	YIم���^�Zא�
�W	א���U�4����/א�K� �
�77S����773"O���77��/א��y�O	77]دאًא�	77/א.¿��,77
a���776/���774��6/77Z-�א�	&77	א�3���L/77Z�


7Y	ز���Fkey logging�Eא�VZO�t��&`/א-�����Sא�[	Fmalware�E�y�Oא��א��qא�3������7�
�،��i,وא��������	Y7���i��وא�p^�7ص���،���O�<7h`�7م��}=�7	C	��zaא�7b�	د،�א�6�Jx7`�7م�

��i,א����b^Wل�	i�&$�-	&	�3א�K� �
א��77Z^����א�[77	�y�Oא�/��77S���77��א�77b	F5-6E��77S�������_=א��77)��77�6/ض�

m�	ZS�zaل�� �����6/Zא���א�����-	&	���K(د 	ل� �
±�r����/א��y�O	]א���S���،	���S�za���	��7Z�6�<�r����U7�S���/6�7"Oא�ن�����7b�	د6

�/א��q 3����$��`	ط�א�3�	&	-�א�"���4�3������Sא�[7	�y�Oא�/��7��M��7���L©��7א��7^�אم������
��S����&א(�)'و�dLא��א�M����/א��y�O	]א��K� �

��א�^/¹(��776��77L	ً77`S$�77ن��6�77/��77/א��U77�4�_/77������77��3 �qא��3	77&	-���"O��77�
��א�"������Sא�[	�y�Oא�/�������Kא�)�� �
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� �
� �

� �
  لوحة المفاتيح المرئية في صفحة الدخول لأحد المصارف )6- 5(شكل 

  

ــادس 6.5 ــاد الس ــراء المض ــائي : الإج ــديق الثن  Two-Factor(التص

Authentication( 
�_/7�6��ً	7,6?��77��?��J�7`��6א��7bא��F�?Strong AuthenticationE�K��x78�M7/א.���א
א(

�6�bق�א��/������6��د=
��?��U�4,�	ن��6>�א��^�אم��/6`�����bא��K� �
�6�bق����/��-ph�E	I8W� �
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� J؟�_/�Oذא�	�?what you know?�W?	����א�/و=و�،�>�א��Z^�مK� �
� J؟�������?what you have?�W?�	ذא�xא���L	"3�	Fsmart cardE� �
� J�����7b3א(����d37#،و�%78א�7b[	-�א@��w7&??what you are??،�W����76؟����7

FfingerprintKE� �
7Y�r�<�76	���،�وא�"/6`��א��`�����6א�^�Z������4�M���א��b��%8�،�6א��Iع�א�ول

�M��r/"א������(���rو��/و���L����-	&	�3���6�b�0א���	���و6BO��،ل	7bO$��4���א
	����א�/و=و�،�>�א��Z^�مK� �

�Bو76�������،fp74?�+=�x7א�&�7אع�א����Mא��b���6א��I	��6�%>�א��^�אم�&����4
���،و����bא��d3#،و����א�/و=�،א�>�א��Z^�مxא���L	"3אم�א��و�א��^?K� �

%��"	��77Lא�77b/א_��	77I��6א���77bא���U77�4ل�	77��FATM cardEم���77^ZO�t77وא��،
I�0א�iZ���%7א���_/bא��+BY
?����J�`�K��������7�6`�7م�א����J�7`I�0א�i7Z��4���7א��M

�L	"3ل�א�	د {���א��Iع�א��	&%��،����O�t؟?وא�����}د 	ل�������7و6`�م�?6,ً	�،?�	ذא�
��א��Iع�א�ول��א�/و=����6�Jx؟?א�_/�Oذא�	�?K� �

��-	77���4�M�+د	د�א$�)'و&77%74	7/ق��א$#77"�ZO��6/77Z-�א�	&77	���77،א�3�����77��
��א��Iع�א�ول��،و=א�/��F»IbO�t؟?א�_/�Oذא�	-�? 7/\�����?�	7&	���07���<�76���x��،

�6�b��4���א���M���r	na،�������6�7b�7אع�א��&?��7����3	&	�za�%��IO�-א���4�Iא� 6/7
�?�K	�w&?؟??و��،?�	ذא����؟? �


/א.א��b���6א��I	��Z6��%^�م�aًدאً�א	,���-	�VC��%7&د�א$�)'و	א$#7"�����74
�77776/���7777
א$#7777"�	د�،�وFMan-in-the-middle AttackE���Mא�����7777�V8��7777א�/

4���/�F�6BO��6א��א�dLא$�)'و&%،����b^ل�א��	i�&وאFIdentity Attack�KE� �
� �
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  )Mutual Authentication(التصديق المتبادل : الإجراء المضاد السابع 7.5
��6?���7و�6/_�?6,ً	�bא$א���%�	Iא��f	¤F�?Two-way AuthenticationE�Kא���x78�M

77��א����77��وא�77	دم���,�Y77	�א���ق�ٍ77�77b�¹א(
77/א.�6{�r�،/77 ��6�77b���`�77م�א�77	دم�
B�=��6/�����و�	���א��b�fg���6?و��،א���/�F6א��^b%�א������4�،���N�6	7`�	

7��?&����m7وbO�<�6��7`i�6���6א�	دم��7��73L��א����7�،�����،�و?ً,6	FBiometricsEא@����6�
�	�	دم�א�`�bد��b��،�I��N�و��Lن�6)�ن�����ًK	�ً�]6B	�i����b^���א�	دم� �

�y��6ل������	7bO��4���7א�M��r/7"א���7���7������/7L	ً��א��b���6א��73	دل��)7���7`i���
�	�Y,����6�8��i#��3�K� �

�yn�6��(א��F5-7�E����6�7b��4���7א���Jد	7Sא���f	7¤$א��y7n�6؛�و���א��7)
F5� J8�Eدل	��6א��3�b��4���א��K� �

��3L��א�����،�Sa��%78�\�א�"/ق�א�^�Z������b���6א�	دم���m7&?6��7`�7م����S
�7ZO^�م��Fphrase�Eא�������	��VZ�����\�א�7	دم�7r}ن�א����7��7�À	=�#�7=+�?و�§���������7

I�r��a&�	.�אbO	ل����א������وא�7	دم،�6`�7م����`S$�K	���b���6א�	دم����3L��א�����
	ً`3Z��+د�oא����Xوא�+=�bض�א�/���=+���4�M���א���VZ�r�،}ذא�	&�w7א����7bא�	دم�

����Xوא��i�i#دم�	��6א��bO�<�6K� �

/א.¿א��b���6א��3	دل��Z6^�م�a��ًدא	-����,7	7�VC��%7&د�א$�)'و	א$#7"�����74

א$#7777"�	د�،�و��7777�V8��77776/�FMan-in-the-Middle AttackEא�/
7777���Mא�������7777
4���/�F�6BO��6א��א�dLא$�)'و&%،����b^ل�א��	i�&وאFIdentity AttackKE� �
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� �
  الاتجاه الأحاديالتصديق  )7- 5(شكل 

 

� �
  التصديق المتبادل )8- 5(شكل 

  
الاصـطياد  رطة أدوات مكافحـة  ـــأش: الإجراء المضاد الثامن 8.5

 )Anti-Phishing Toolbars( الالكتروني
�77I����F�	77و���+�?ز=א=����77�774�J�77���6/77W��778�-��6/77א�دوאW6)�77ن�و�؛

�����	7���7�3"O��F5-9E����6/7Wא��7)���7�6/ض���4FApplication�KE	د+��Mא��YXא����7���76

77�??دوא-��
��3==77777a�w77&'&aZ?377777777)��א��	���y]77b���U77�4��77א��?�F�?Internet 

ExplorerKE� �
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77L	م�א���776���77��א��77/	-����א$#77"�	د�א$�)'و&77�V8�/77" �U77�4�%77	-���=دאً
��/777�?eBay�?%777V�I-�و�	777�k��7777،א��?wr�7776)/و�	777/���?دوא-��?��W?ج�	777�&	�

���777ir	(��M��777bb^��$د�א$�)'و&�%777א	��0777#777"�/O�-	r	777naFAdd-on�E�U777�4
�FE-Mail ClientKEو�/א��4�q���א��6��א(�)'و&%��،��i]b	-�א��3)��א��	��� �

�mO=	6ز��I4م��^�Zא��m�3IO��8م�	4��(�����/Wא��fx8��]�و��d7Lد�����א	א#7"�
�8�3���Kلp �����	�6���ir	(��-دوא?���/W?��%7&د�א$�)'و	א$#7"�����U7�4�_/7א���

4���/��6א$���pم�74��א���d7Lא�7/אد�ز6	������m7O=א$#"�	د�א$�)'و&%�א�dL?و�=�	����
-������،���3L��א��Z^�م	7&	����7Y�r	��Fdatabases�E}O�±V7Z?و�4��א��6��א��7א=د��7���Lא74��
7��<�76�Y�6	����א���tא.�א�)��[��?و�א���8�3،��،א$#"�	د�א$�)'و&%��א�dLو=�	���

����d7L_���א	7��
Y	�M��7bb^���-א��3L��?و�74���/����76،�א$#7"�	د�א$�)'و&���%7
�6/ �����^�Z�����`�����M��7ً	و����7א�دوא-��7ZO^�م��/�K���7Lא��p3	-�א��א=د+��

���d77Lو��א���	77�=�U77�4�_/77د�א$�)'و&�%77א���	36�����77،א$#77"�/V3���77א�"77/ق�א���"�
Fheuristic methods�E��7cא��U7�4�_/�����/8	Fpatterns�E���-	7���4�_	7��א$#7"�	د��$

�Kא$�)'و&% �
א$#77"�	د�L	��77W?�F77��^���77/���?دوא-��)	F5-1�E�����77irא77X�ول�77�6/ض�

�	(n	�za��r=وא�"Y	��U�4א��3)��א��	����،א$�)'و&%K� �
$ً	�����ir	(��-دوא?���/W?�U�4��%7&د�א$�)'و	א$#7"���q�	7&/��،FPhishing 

FilterE1א�����d77��q��77א��y]77b?a�w77&'&a==��377Z�?����	77Z77^��א�ZIא��Kא��x778��77`i�6
�������8�377����i]77bא��w77&	77��6��i]77#"��077א��77Z^�م�ز6	77YO=	a�،ذא���77��q�	77&�א�

/Yc�77Zr���y]77bא���U77�4?�M-�077&	Q�6/77W�77אن�I6/����-א��x77i���/]77#ن�א����	77�ز=�

                                                           
(1)   “Microsoft Phishing Filter: A New Approach to Building Trust in E-Commerce 

Content”, anti-phishing white paper, Microsoft.com,2005 
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�	���	&7	�U�4���,������-א�B=����/ض�=�	���Y�3IO���7א��Z^�م،��J?�.	7�raم��7���y7bIO
�6/�،��i]bא��fxC���b^W،?و����א��)�M�	�F5-10KE� �

�q�	&/����Oل�	S�MFPhishing Filter�E������73L��7��m7O=	6ز�H�7�"א��dLن�א��?���
�م��dL����8א#"�	د��Z^��א�� J/Yc���y]bא���U�4?�M�–���07&	Q��6/7W�7אن��Iא���–�

א$#7"�	د���	(n	74�dI��7��m&?��r/ض�������i]7#،م�Z^��ز=��	���ن�א��/���6xi/�א��
،��YI	�Y�r��6/6x���i]#	� �7	=אن،�7�a	�p7�aق�א�������i]7bو�6/ض���ً$�،א$�)'و&%

�7	���،م�7Z^�������א��و���7Z��U�4א$#"�	د�א$�)'و&%���/א=�4�M/ض�#[��i?و�א$
��MF5-11KEא��)�� �

-F5א��77/وض��Mא��(77���SpoofGuard?1?��77	ل�� ��6/77W���778�/77א�دوא-�

12�KE��L�dLن�א��	��3L��א��Z^�م،�r}ذא���mO=	6א�/אد�ز�dLא�����fx8��`i�Oא�دא+��
_��dL���m&?�U�4א#7"�	د���7Zr/ض�א�دא+�?6`�&7���7/א.،�وaذא� ��d"�7ZOא�دא+������/4¹{

���d7Lא#7"�	د�?م�$���7Zr/ض�א�دא+�?6`�&7#��7[/א.،�������א����d7Lא���/_���U�4	�aذא�	ن
aض�א�دא+�?6`�&�� ,/א.و/��Zr�����m&?�U�4�dLא�������`iذא���א��K� �

� �

� �
" كسـبلورر إنترنت إ" شريط أدوات جوجل على متصفح الشبكة العالمية )9-5(شكل 

)Internet Explorer( 

� �

                                                           

1 crypto.stanford.edu/SpoofGuardL 
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 . الاصطياد الالكترونيقائمة أشرطة أدوات مكافحة ).  1-5(الجدول 

 شريط الأدوات رابط الشبكة العالمية

microsoft.com/ie Internet Explorer 7 Phishing Filter 
pages.ebay.com/ebay_toolbar eBay 

www.callingid.com CallingID 
cloudmark.com CLOUDMARK 
earthlink.net EarthLink 

toolbar.trustwatch.com TrustWatch 
crypto.stanford.edu/SpoofGuard SpoofGuard 

� �
� �

� �
  

 المشـبوهة في المتصـفح   الاصطياد الالكترونيرسالة التنبيه عن مواقع  )10-5(شكل 
  "كسبلوررإنترنت إ"
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� �
انترنت "في المتصفح  الاصطياد الالكترونيرسالة التنبيه عن مواقع  )11- 5(شكل 

  "اكسبلورر

  
  "SpoofGuard" الاصطياد الالكترونيشريط أدوات مكافحة  )12- 5(شكل 
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-Anti( الاصطياد الالكتـروني برامج مكافحة : الإجراء المضاد التاسع 9.5

Phishing Software(  
���77,�O����776	�@א�q77/א���<77c��Fsecurity software�E���-	77�V8��77n��776	�@א

?و�א����77���U77�4א�p��77ل���،�77Y�4�I	�א����77���U77�4א�/�77	�����א$#77"�	د�א$�)'و&�%77
��Iא���/א-�א��K� �

�qא��א$#777"�	د�א������U777�4�_/777א�d777Lو=�777	�����ً777���4	��fx7778�d�"�777ZOא�777
6`����א$�)'و&%/"�	�	YZ]&���ir	(��-دوא?���/W?�M���3د�א$�)'و&��%7א��	א$#7"��،

�77W?�077/���?دوא-�����'�77�א��qא@�	O��776`�77م�r-	r	77na�����(377א���-	i]77b���U77�4
�Kو�/א��4�q���א��6��א(�)'و&%�،א��	��� �

y�77�O�$ً�77�S��776	�@��77א��	(���K�r�-	77�VC�J�77bא���za��r	77n)	3د�	א$#77"�
pV-�&`77/א-�7و�FmalewareE،�77Zא�77�א��qא�77(O���77��3	77Y&{r�yr	�?77,6ً	�،א$�)'و&%77

�y�O	]א���S��Fkey loggerE،א����L/��za�Jد�O��L�t-א�	&	3��6�/Zא�،���b^وא��K� �
	YI��+�
�/א��qא@�	��6א�W�/��Z/ط�?�	�%���i`���א�[	��+�א�/�v6��K� �

77���77�א��qא@�	��776א���U77�4�����77א@�	77n��776������F5-2�Eא77X�ول���	L77�6/ض�
�-	�V8%&د�א$�)'و	،א$#"�����	א��3)��א���U�4�	Y"��	(n	�za��r=وאK� �
� �

  الاصطياد الالكترونيقائمة برامج الحماية ضد هجمات  )2-5(جدول 

�/&	��qא@�	�6�/&	��qא@�	�6�/&	��qא@�	�6�/&	��qא@�	�6 =א���א��3)��א��	���=א���א��3)��א��	���=א���א��3)��א��	���=א���א��3)��א��	���� �� �� �� �
kaspersky.com Kaspersky Internet Security 
symantec.com Norton Internet Security 
mcafee.com McAfee Internet Security Suite 

trendmicro.com Trend Micro Internet Security 
bitdefender.com BitDefender Internet Security 

grisoft.com AVG Internet Security 
pandasecurity.com Panda Internet Security 
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  �()� ا��	دات
  

 Access אbO	ل

 Active Attack א��I��א�VCم�

 ��6��O Address Obfuscationא���Iאن


BY+�א�b/_�א��%?� �ATM 

��77777777ir	(��-77777777/���?دوאW?د�	א$#77777777"�
�א$�)'و&% �

Anti-Phishing Toolbars 

��ir	(��qא�/��א$#"�	د�א$�)'و&% �Anti-Phishing Softwares 

��3"O� �Application 

-	`r/� Attachments 

�<
	Yא� Attacker 

�6�bא�� Authentication 

��]� �Hא��? Backdoors 

�����IL	+�א$bO	ل �Bandwidth 

_/b�� �Bank 

 Biometrics א�`	�N�6א@����6

 Black List א�`	����א��Zدא.

���و&� �Blog 

+�O/א(�)'و&%�א���6��=�	���א� �Bounced E-Mail 

y]bא�� Browser 
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�hد	oא�_/�� �Chat Rooms 

�6=	V.�א��	א�`�א�>�א�3�,� �Commercial Whitelists 

H��	S Computer 

�P�YO��Lאد��א4�L�3n Configuration 

\���� �Content 

H»/� Cracker 

-	&	���+�4	L� �Database 

���p�F��	(Oو�?�E-	&	�3א� Data Integrity 

J=א�Sوق��I# Dialog Box 

����V8א�`	��س �Dictionary Attack 

��S`	-�א�I`	ش �Discussion Boards 

-	L	"I.�א�	دم�?�	 �<��ZO� �DNS Poisoning 

 Domain Name א�>�א�I"	ق

���� Download 

 E-mail א��6��א(�)'و&%

�H	ZS%&א(�)'و��6� E-mail account א�

 �I4 E-mail addressאن�א��6��א(�)'و&%

�/&	��4�q���א��6��א(�)'و&% E-mail client  

 bO E-mail Filtering[���א��6��א(�)'و&%

�/�	��O/و��Z6=?س�א� �E-Mail Header 

��Z	=�=�	���א��6��א(�)'و&% �E-Mail Route 
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 E-mail Server  	دم�א��6��א(�)'و&%
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